
(Návrh)

VYHLÁŠKA

Národného bezpečnostného úradu

z ................ 2007

o bezpečnosti technických prostriedkov
Národný bezpečnostný úrad (ďalej len „úrad“) podľa § 6 ods. 10, § 56 ods. 5, § 57 ods. 7, § 58 ods. 10, § 58a ods. 6, § 58b ods. 3 a § 58c ods. 3 zákona č. 215/2004 Z. z. o ochrane utajovaných skutočností a o zmene a doplnení niektorých zákonov v znení zákona č. ...../2007     Z. z. (ďalej len „zákon“) ustanovuje:
§ 1
Predmet úpravy
Táto vyhláška ustanovuje podrobnosti o
a) bezpečnostných požiadavkách kladených na technický prostriedok,

b) bezpečnostných opatreniach,

c) vydávaní a používaní bezpečnostných štandardov,
d) schvaľovaní technického prostriedku do prevádzky a jeho používaní,

e) akreditácii technického prostriedku,

f) certifikácií bezpečnostného produktu,

g) bezpečnostnej dokumentácie technického prostriedku,

h) ochrane utajovaných skutočností pred nežiaducim elektromagnetickým vyžarovaním,

i)  podrobnosti o vydávaní a používaní bezpečnostných štandardov pre ochranu pred nežiaducim elektromagnetickým vyžarovaním,
j) postupoch pri autorizácií na vykonávanie úradom určených opatrení na zabezpečenie ochrany utajovaných skutočností pred nežiaducim elektromagnetickým vyžarovaním.
§ 2
Základné pojmy

(1) Na účely tejto vyhlášky sa rozumie
a) aktívom hardware, software, dokumentácia technického prostriedku, utajované skutočnosti, auditné záznamy,
b) analýzou rizík proces identifikovania bezpečnostných rizík, stanovujúcich ich závažnosť a identifikujúcich oblasti, ktoré vyžadujú ochranné opatrenia; výsledkom analýzy rizík je zoznam hrozieb, ktoré môžu ohroziť dostupnosť, dôvernosť, integritu utajovaných skutočností a výber vhodných protiopatrení, auditným záznamom záznam informačného systému o udalostiach, ktoré môžu ovplyvniť bezpečnosť informačného systému,
c) autentizáciou overovanie identity prihlasovaného používateľa,
d) bezpečnostnou udalosťou neželaná alebo neočakávaná udalosť informačnej bezpečnosti, pri ktorej je vysoká pravdepodobnosť vyzradenia utajovanej skutočnosti.

e) bezpečnostným opatrením súhrn bezpečnostných nastavení, zásad prevádzky technického prostriedku a jeho údržby,
f) bezpečnostným prevádzkovým módom vyhradeným prostredie, ktoré umožňuje spracovanie utajovaných skutočností rôzneho stupňa utajenia, ak všetci používatelia

1. spĺňajú podmienky pre prístup k utajovaným skutočnostiam najvyššieho stupňa utajenia, ktoré sa v informačnom systéme nachádzajú a

2. majú určenie na prácu so všetkými utajovanými skutočnosťami, ktoré sa                   v informačnom systéme nachádzajú,
g) bezpečnostným prevádzkovým módom s najvyššou úrovňou prostredie, ktoré umožňuje súčasné spracovanie utajovaných skutočností klasifikovaných rôznymi stupňami utajenia, ak všetci používatelia

1. spĺňajú podmienky pre prístup k utajovaným skutočnostiam najvyššieho stupňa utajenia, ktoré sa v informačnom systém nachádzajú a

2. nemajú určenie na prácu so všetkými utajovanými skutočnosťami, ktoré sa                v informačnom systéme nachádzajú,
h) bezpečnostným prevádzkovým módom viacúrovňovým prostredie, ktoré umožňuje         v jednom informačnom systéme súčasné spracovanie utajovaných skutočností klasifikovaných rôznymi stupňami utajenia, ak všetci používatelia

1. nespĺňajú podmienky prístupu k utajovaným skutočnostiam najvyššieho stupňa utajenia, ktoré sa v informačnom systéme nachádzajú, 
2. nemajú určenie na prácu so všetkými utajovanými skutočnosťami, ktoré sa                v informačnom systéme nachádzajú.

i) bezpečnostným produktom produkt generickej počítačovej bezpečnosti, ktorý je určený na začlenenie do technického prostriedku na použitie pri zvyšovaní alebo zabezpečovaní dôvernosti, integrity alebo dostupnosti spracovávaných utajovaných skutočností,
j) bezpečnostným projektom dokument, ktorý určuje rozsah a spôsob použitia technických prostriedkov a prostriedky a metódy ochrany utajovaných skutočností, ktoré sa na technických prostriedkoch vytvárajú, kopírujú alebo inak rozmnožujú, spracúvajú, prenášajú, ukladajú alebo uchovávajú,
k) bezpečnostným správcom osoba, ktorá vykonáva správu bezpečnosti technického prostriedku, ktorá zahŕňa najmä prideľovanie prístupových práv, správu autentizačných funkcií a autorizačných funkcií, vyhodnocovanie kontrolných záznamov o činnosti informačného systému, vypracúvanie správ z mimoriadnych udalostí, z bezpečnostných udalostí  a úlohy vyplývajúce z analýzy rizík,
l) dostupnosťou zabezpečenie prístupu k utajovaným skutočnostiam a súvisiacim aktívam pre autorizovaných používateľov na požiadanie,
m) dôvernosťou vlastnosť, ktorá znemožňuje vyzradenie, zneužitie, poškodenie, neoprávnené rozmnoženie, zničenie, stratu alebo odcudzenie utajovanej skutočnosti nepovolanou osobou,
n) integritou vlastnosť, ktorá umožňuje vykonanie zmeny utajovanej skutočnosti len určeným spôsobom a len používateľom,

o) hrozbou potenciálne narušenie bezpečnosti technického prostriedku,
p) identifikáciou proces zistenia identity v informačnom systéme,
q) zariadením technický prostriedok, prostriedok šifrovej ochrany informácií, alebo ich časť alebo časti tvoriace ucelenú jednotku z hľadiska nežiaduceho elektromagnetického vyžarovania určenú na elektrické alebo elektronické vytváranie, spracovávanie, uchovávanie, zobrazovanie alebo prenášanie utajovaných skutočností,
r) inštaláciou zariadenia umiestnenie konkrétneho zariadenia alebo viacerých zariadení vrátane ich vzájomných prepojení v konkrétnom objekte,
s) inštalačným záznamom detailný technický záznam o spôsobe inštalácie zariadenia           z hľadiska ochrany pred nežiaducim elektromagnetickým vyžarovaním,  ktorého dodržiavanie je nevyhnutnou podmienkou zabezpečenia ochrany pred týmto vyžarovaním, 
t) komunikačnou bezpečnosťou opatrenia na zaistenie ochrany utajovaných skutočností pri prenose medzi koncovými bodmi pripojenia,
u) kontrolovateľným priestorom priestor obklopujúci zariadenie, ktorý je zabezpečený tak, aby v ňom nepovolaná osoba nemohla získať utajovanú skutočnosť prostredníctvom nežiaduceho elektromagnetického vyžarovania,
v) meraním nežiaduceho elektromagnetického vyžarovania zariadenia meranie vykonávané v špecializovanom laboratóriu, ktorého výsledkom je určenie úrovne ochrany zariadenia pred nežiaducim elektromagnetickým vyžarovaním,
w) zónovým meraním priestoru špeciálne meranie priestoru vykonávané mobilnou meracou aparatúrou, ktorého výsledkom je určenie úrovne ochrany priestoru pred nežiaducim elektromagnetickým vyžarovaním,

x)  nosičom utajovaných skutočností médium nelistinného charakteru, na ktorom je alebo bola zaznamenaná utajovaná skutočnosť; za nosič utajovanej skutočnosti sa nepovažuje médium, na ktorom je zaznamenaná výlučne utajovaná skutočnosť v zašifrovanom tvare,
)
y) ochranou pred nežiaducim elektromagnetickým vyžarovaním systém opatrení na zabezpečenie ochrany utajovaných skutočností pred ich únikom prostredníctvom nežiaduceho elektromagnetického vyžarovania,
z)  používateľom osoba, určená vedúcim pre činnosť na technickom prostriedku v rozsahu určenia, ktorý sa stanovuje v súlade s prevádzkovým módom; používateľom je aj bezpečnostný správca a správca informačného systému,
aa) prevádzkovým prostredím miesto, v ktorom je prevádzkovaný technický prostriedok,
ab) protiopatrením činnosť navrhnutá pre minimalizáciu hrozby,
ac) rizikom pravdepodobnosť, že určitá hrozba využije zraniteľné miesta systému,
ad) smernica o používaní technického prostriedku dokument, ktorý konkretizuje úlohy         a opatrenia vyplývajúce z bezpečnostného projektu pre jednotlivých používateľov,
ae) správcom informačného systému osoba, ktorá vykonáva správu systému a jeho zdrojov,
af) technickou dokumentáciou návod na použitie,

ag) tieniacou technológiou technológia, ktorej účelom je zlepšenie elektromagnetického útlmu kontrolovateľného priestoru,
ah) tienenou komorou uzavretý elektromagneticky tienený priestor zabraňujúci šíreniu nežiaduceho elektromagnetického vyžarovania mimo tento priestor,
ai) žiadateľom vedúci, ktorý podáva úradu žiadosť o akreditáciu technického prostriedku, alebo certifikáciu bezpečnostného produktu technického prostriedku.

Bezpečnosť technických prostriedkov

§ 3
(1) Technické prostriedky sa zabezpečujú podľa osobitných predpisov
) tak, aby toto zabezpečenie zodpovedalo bezpečnostnému prevádzkovému módu, pre ktorý má byť technický prostriedok akreditovaný.
(2) Bezpečnostné opatrenia technických prostriedkov sa vykonávajú podľa bezpečnostných štandardov.
(3) Technické prostriedky sa zabezpečujú proti úniku utajovaných skutočností nežiaducim elektromagnetickým vyžarovaním podľa šiestej časti tejto vyhlášky.
(4) V akreditovanom technickom prostriedku možno použiť len bezpečnostný produkt zo zoznamu certifikovaných bezpečnostných produktov určených pre daný stupeň utajenia.

(5) Bezpečnostné produkty technického prostriedku možno prevádzkovať len s bezpečnostnými nastaveniami úradu, ktoré sú súčasťou bezpečnostného štandardu alebo bezpečnostnými nastaveniami predkladanými žiadateľom o akreditáciu a schválenými pri akreditácii technického prostriedku.
(6) Servisná činnosť pre technické prostriedky sa zabezpečuje tak, aby nebola ohrozená bezpečnosť utajovaných skutočností.
§ 4
Bezpečnostné štandardy
(1) Minimálne požiadavky na technický prostriedok podľa § 55 ods. 3 2 písm. a) až c) zákona      v závislosti od bezpečnostného prevádzkového módu stanovuje bezpečnostný štandard pre:
a) identifikáciu a autentizáciu používateľov, ktoré predchádzajú všetkým ďalším aktivitám používateľa pri práci s utajovanými skutočnosťami,

b) riadenie prístupu k objektom najmä k súboru, k adresáru, k periférnemu zariadeniu,         k službe na základe rozlišovania a správy prístupových práv používateľa, jeho identity alebo členstva v skupine používateľov,

c) vedenie auditného záznamu technických prostriedkov o svojej činnosti s možnosťou sledovania, spätného preskúmavania technického prostriedku, ako aj stanovenia zodpovednosti konkrétneho používateľa za ním vykonané činnosti,

d) zabezpečenie auditných záznamov pred neautorizovaným prístupom najmä modifikáciou a zničením,
e) odstraňovanie utajovaných skutočností, ktoré nie sú potrebné na ďalšie spracovanie, archiváciu alebo manipuláciu (operačná pamäť, dočasné súbory a pracovné súbory)         z pamäťových prvkov po skončení práce na technickom prostriedku tak, aby sa znemožnilo zistenie ich predchádzajúceho obsahu,
f) ďalšie postupy, technické riešenia, bezpečnostné parametre a organizačné opatrenia pre zaistenie minimálnej možnej miery ochrany utajovaných skutočností.

§ 5
Nosiče utajovaných skutočností
(1) Všetky nosiče utajovaných skutočností používané v prevádzke technických prostriedkov sa evidujú v zozname nosičov utajovaných skutočností podľa vzoru uvedeného v prílohe č. 1 6. Označenie stupňa utajenia týchto nosičov zodpovedá najvyššiemu stupňu utajenia utajovaných skutočností na nosiči zaznamenaných.
(2) Nosiče utajovaných skutočností zabudované do technických prostriedkov a iné komponenty umožňujúce zaznamenanie a uchovanie utajovaných skutočností sa evidujú a označujú stupňom utajenia najneskôr po ich vyňatí z technického prostriedku.
(3) Stupeň utajenia nosiča utajovaných skutočností sa neznižuje.
(4) Ničenie nosiča utajovaných skutočností sa vykonáva podľa osobitného predpisu.
)
(5) Nosiče utajovaných skutočností, ktoré nie sú zabudované do technického prostriedku TP sa po ukončení práce ukladajú do bezpečnostného úschovného objektu.
(6) Prenosné technické prostriedky najmä prenosný počítač (notebook), vreckový počítač (PDA) alebo diktafón podľa § 55 ods. 3 písm. a) až c) zákona umiestnené mimo chráneného priestoru sa považujú za nosiče utajovaných skutočností; to sa nevzťahuje na prenosné technické prostriedky, na ktorých je zaznamenaná výlučne utajovaná skutočnosť v zašifrovanom tvare.1)
§ 6
Informačný systém a komunikačný systém 
(1) Informačné systémy sa prevádzkujú výlučne v 
a) bezpečnostnom prevádzkovom móde vyhradenom,
b) bezpečnostnom prevádzkovom móde s najvyššou úrovňou,
c) bezpečnostnom prevádzkovom móde viacúrovňovom.
(2) Bezpečnostné opatrenia informačných systémov pre jednotlivé prevádzkové módy podľa odseku 1 ustanovuje bezpečnostný štandard.

(3) Pri prenose utajovanej skutočnosti mimo chránený priestor alebo pri prenose utajovanej skutočnosti komunikačným systémom sa zabezpečuje ochrana jej dôvernosti a integrity podľa osobitného predpisu.1)
(4) Základným prostriedkom pre zabezpečenie dôvernosti a integrity utajovanej skutočnosti pri jej prenose komunikačným systémom je spoľahlivá detekcia zámernej i náhodnej zmeny utajovanej skutočnosti.
(5) Informačný systém sa umiestňuje do kontrolovateľného priestoru tak, aby bolo zamedzené prieniku do informačného systému.
(6) Každému používateľovi informačného systému, komunikačného systému alebo systému vytvorenému kombináciou informačného systému a komunikačného systému (ďalej len „kombinovaný systém“) sa prideľuje jednoznačný identifikátor a oprávnenie iba v rozsahu nevyhnutnom pre vykonávanie jemu určených aktivít.
Akreditácia technických prostriedkov
§ 7
Akreditácia informačného systému
(1) Akreditáciou informačného systému sa posudzuje vhodnosť súborov opatrení navrhnutých pre dosiahnutie bezpečnosti informačného systému, správnosť a úplnosť bezpečnostnej dokumentácie informačného systému a správnosť realizácie navrhnutého súboru opatrení             v danom informačnom systéme na základe podkladov predložených žiadateľom a na základe vykonania bezpečnostného auditu úradom za spoluúčasti žiadateľa a v prípade potreby dodávateľa.

(2) Bezpečnostná dokumentácia pre informačný systém tvorený samostatným počítačom s perifériami a príslušným softvérom sa vypracúva podľa bezpečnostného štandardu.

§ 8
Žiadosť o akreditáciu informačného systému
(1) Žiadosť o akreditáciu informačného systému obsahuje:
a) obchodné meno, sídlo a identifikačné číslo žiadateľa,
b) meno a priezvisko kontaktného pracovníka žiadateľa a kontaktné spojenie,

c) stručný popis účelu a rozsahu informačného systému,

d) stupeň utajenia utajovaných skutočností,

e) stanovenie bezpečnostného prevádzkového módu,
f) identifikáciu dodávateľa informačného systému, alebo jeho komponentov ovplyvňujúcich bezpečnosť informačného systému.
(2) Vzor žiadosti o akreditáciu informačného systému je uvedený v prílohe č. 2.
(3) K žiadosti podľa odseku 1 sa pripájajú nasledujúce podklady:
a) bezpečnostná politika informačného systému,
b) bezpečnostný projekt informačného systému,

c) posudok úrovne ochrany technického prostriedku pred nežiaducim vyžarovaním,

d) správa o bezpečnostnom audite,

e) smernica o havarijnom plánovaní a obnove činností informačného systému,

f) smernica o používaní informačného systému pre používateľov,

g) ďalšie podklady vyplývajúce zo špecifikácie informačného systému, ak je to potrebné.
§ 9
Bezpečnostná dokumentácia informačného systému
(1) Bezpečnostná politika informačného systému je súbor noriem, pravidiel a postupov prijatých vedúcim, ktorý vymedzuje spôsob, akým má byť zabezpečená dôvernosť, integrita        a dostupnosť utajovanej skutočnosti a zodpovednosť používateľa za jeho činnosť v informačnom systéme.

(2) Bezpečnostný projekt informačného systému obsahuje:
a) základné údaje:
1. názov, druh, identifikáciu, alebo špecifikáciu informačného systému,

2. stupeň utajenia spracúvaných utajovaných skutočností,

3. názov, adresu a IČO organizácie,

4. meno spracovateľa (autora, alebo kolektívu autorov),

5. odtlačok pečiatky organizácie, dátum schválenia a podpis schvaľovateľa,

b) bezpečnostný zámer s definovaním požiadavky na bezpečnosť informačného systému pre žiadaný stupeň utajenia,

c) špecifikáciu informačného prostredia (hardware, software),

d) špecifikáciu priestoru umiestnenia informačného systému,
e) stanovenie bezpečnostného prevádzkového módu,

f) analýzu rizík,
g) špecifikáciu použitých bezpečnostných štandardov, noriem a predpisov, ktoré riešia problematiku zabezpečenia informačného systému pred stratou dôvernosti, integrity        a dostupnosti utajovaných skutočností,
h) nastavenia bezpečnostných produktov.
(3) Bezpečnostný audit je nezávislá kontrola a revízia činností informačného systému, kontrola bezpečnostných opatrení za účelom zaistenia zhody s prijatou bezpečnostnou politikou                 a operačnými postupmi. Správa o bezpečnostnom audite 
obsahuje najmä:
a) základné údaje žiadateľa,
b) základné údaje audítora,
c) predmet auditu,
d) vyhodnotenie bezpečnostného auditu.
(4) Smernica na havarijné plánovanie a obnovu činností informačného systému obsahuje:

a) kritéria, ktoré definujú mimoriadnu udalosť a bezpečnostné incidenty,

b) zodpovednosť za aktiváciu plánu obnovy,
c) opatrenia pri vzniku mimoriadnych udalostí a bezpečnostných incidentov s uvedením zodpovednosti za činnosti v procese obnovy,
d) spôsob kontroly týchto opatrení.
(5) Smernice o používaní informačného systému sú vypracované osobitne pre jednotlivé kategórie používateľov.
(6) Smernica o používaní informačného systému pre bezpečnostného správcu obsahuje najmä:

a) identifikačné údaje prevádzkovateľa informačného systému,
b) identifikačné údaje samotného informačného systému,

c) povinnosti bezpečnostného správcu vyplývajúce z analýzy rizík informačného systému,
d) väzbu na interné predpisy organizácie,
e) zoznam používateľov informačného systému. 
(7) Zoznam používateľov informačného systému vedie bezpečnostný správca informačného systému a obsahuje najmä meno a priezvisko používateľa, jeho funkciu v informačnom systéme, stupeň bezpečnostnej previerky a vlastnoručný podpis používateľa. Súčasťou zoznamu používateľov informačného systému je aj prehlásenie používateľa o poučení na prácu                    s informačným systémom a oboznámení sa so smernicou o používaní informačného systému. Zoznam používateľov informačného systému sa udržiava v aktuálnom stave.

(8) Smernica o používaní informačného systému pre správcu informačného systému obsahuje najmä:

a) identifikačné údaje prevádzkovateľa informačného systému,

b) identifikačné údaje samotného informačného systému,

c) povinnosti správcu informačného systému vyplývajúce z bezpečnostného projektu informačného systému,

d) väzbu na interné predpisy organizácie.
(9) Smernica o používaní informačného systému pre ostatných používateľov obsahuje najmä:

a) identifikačné údaje prevádzkovateľa informačného systému,

b) identifikačné údaje samotného informačného systému,

c) kontaktné údaje na bezpečnostného správcu a správcu informačného systému,

d) povinnosti ostatných používateľov,

e) väzbu na interné predpisy organizácie.
§ 10
Akreditácia komunikačného systému

(1) Akreditáciou komunikačného systému sa posudzuje vhodnosť súhrnu zásad a požiadaviek        v oblasti personálnej, administratívnej, komunikačnej, fyzickej bezpečnosti a objektovej bezpečnosti, ochrany pred nežiaducim elektromagnetickým vyžarovaním a organizačných opatrení a prevádzkových postupov komunikačného systému a správnosť a úplnosť bezpečnostnej dokumentácie.

(2) Podmienkou akreditácie komunikačného systému 
a) je vykonanie bezpečnostného auditu; o bezpečnostnom audite sa vypracuje správa, ktorá je súčasťou bezpečnostnej dokumentácie komunikačného systému,
b) platná bezpečnostná previerka príslušného stupňa prevádzkovateľa komunikačného systému.

§ 11
Žiadosť o vykonanie akreditácie komunikačného systému
(1) Žiadosť o vykonanie akreditácie komunikačného systému obsahuje:
a) obchodné meno, sídlo a identifikačné číslo žiadateľa,
b) meno a priezvisko kontaktného pracovníka žiadateľa a kontaktné spojenie,

c) názov a stručný popis účelu a rozsahu komunikačného systému vrátane stanovenia jeho bežných prevádzkových funkcií,

d) stupeň utajenia utajovaných skutočností, ktoré budú komunikačným systémom prenášané,

e) identifikáciu dodávateľa jednotlivých komponentov komunikačného systému majúcich vplyv na bezpečnosť komunikačného systému a stupeň utajenia, pre ktorý bolo vydané dodávateľovi osvedčenie podnikateľa,
f) kópiu osvedčenia žiadateľa pre oboznamovanie sa s utajovanými skutočnosťami.

(2) Vzor žiadosti o akreditáciu komunikačného systému je uvedený v prílohe č. 3.
(3) K žiadosti podľa odseku 1 sa pripája bezpečnostná dokumentácia komunikačného systému podľa § 14.

§ 12
Bezpečnostná dokumentácia komunikačného systému
(1) Bezpečnostná dokumentácia komunikačného systému obsahuje najmä:

a) bezpečnostnú politiku komunikačného systému,

b) bezpečnostný projekt komunikačného systému,

c) správu o bezpečnostnom audite,

d) posudok úrovne ochrany technického prostriedku pred nežiaducim elektromagnetickým vyžarovaním,

e) organizačné a prevádzkové postupy prevádzkovania komunikačného systému,
f) prevádzkové smernice pre bezpečnostnú správu komunikačného systému,
g) ďalšie podklady vyplývajúce zo špecifikácie komunikačného systému, ak je to potrebné.

(2) Bezpečnostná politika komunikačného systému obsahuje súhrn zásad a požiadaviek              v oblasti personálnej, administratívnej, komunikačnej, fyzickej bezpečnosti a objektovej bezpečnosti, ochrany pred nežiaducim elektromagnetickým vyžarovaním stanovených v závislosti na stupni utajenia prenášaných utajovaných skutočností, na výsledkoch analýzy rizík komunikačného systému a na zásadách a podmienkach prevádzky prostriedkov šifrovej ochrany informácií uvedených v certifikačnej správe.

(3) Bezpečnostný projekt komunikačného systému obsahuje najmä:

a) základné údaje:
1. názov, druh, identifikáciu, alebo špecifikáciu komunikačného systému,

2. stupeň utajenia spracúvaných utajovaných skutočností,

3. názov, adresu a IČO organizácie,

4. meno spracovateľa (autora, alebo kolektívu autorov),

5. odtlačok pečiatky organizácie, dátum schválenia a podpis schvaľovateľa.
b) základné údaje prevádzkovateľa komunikačného systému,

c) bezpečnostný zámer s definovaním požiadavky na bezpečnosť komunikačného systému pre žiadaný stupeň utajenia,

d) špecifikáciu komunikačného prostredia vrátane hardware, software a prostriedkov šifrovej ochrany informácií,

e) špecifikáciu priestoru umiestnenia komunikačného systému,

f) analýzu rizík,
g) špecifikáciu použitých bezpečnostných štandardov, noriem a predpisov, ktoré riešia problematiku zabezpečenia komunikačného systému pred stratou dôvernosti, integrity      a dostupnosti prenášaných informácií,
h) nastavenia bezpečnostných produktov.
(4) Bezpečnostný audit je nezávislá kontrola a revízia činností komunikačného systému, kontrola bezpečnostných opatrení za účelom zaistenia zhody s prijatou bezpečnostnou politikou    a operačnými postupmi. Správa o bezpečnostnom audite 
obsahuje najmä:
a) základné údaje žiadateľa,
b) základné údaje audítora,
c) predmet auditu,
d) vyhodnotenie bezpečnostného auditu.
(5) Organizačné a prevádzkové postupy prevádzkovania komunikačného systému obsahujú:
a) spôsob, akým bude zaistená šifrová ochrana informácií v súlade s certifikačnou správou prostriedku šifrovej ochrany informácií podľa osobitného predpisu,1)
b) organizačné opatrenia a zásady prevádzkových postupov, ktorých napĺňaním bude zaistená ochrana utajovaných skutočností prenášaných v komunikačnom systéme.
(6) Prevádzkové smernice pre bezpečnostnú správu komunikačného systému a prevádzkové smernice používateľa komunikačného systému sa spracujú oddelene na základe bezpečnostnej politiky komunikačného systému a organizačných opatrení a prevádzkových postupov komunikačného systému. Uvedené smernice obsahujú konkrétne prevádzkové postupy pre zaistenie bezpečnostnej správy komunikačného systému a výkonu šifrovej ochrany informácií       a stanovujú zodpovednosť pracovníkov správy komunikačného systému, pracovníkov šifrovej ochrany informácií a používateľov na zaistenie ochrany utajovaných skutočností.
§ 13
Akreditácia kombinovaného systému

Na akreditáciu kombinovaného systému sa primerane vzťahujú ustanovenia § 7 až 13.

§ 14

Akreditácia samostatného zariadenia

(1) Akreditáciou samostatného zariadenia sa posudzuje vhodnosť súborov opatrení navrhnutých pre dosiahnutie bezpečnosti samostatného zariadenia, správnosť a úplnosť bezpečnostnej dokumentácie samostatného zariadenia, správnosť realizácie navrhnutého súboru opatrení a posúdenie bezpečnostných nastavení na samostatnom zariadení, ak je potrebné, na základe podkladov predložených žiadateľom.
(2) Bezpečnostná dokumentácia pre samostatné zariadenie sa vypracúva podľa bezpečnostného štandardu.
§ 15
Žiadosť o akreditáciu samostatného zariadenia
(1) Žiadosť o akreditáciu samostatného zariadenia obsahuje:
a) identifikáciu žiadateľa, presnú adresu, IČO,
b) meno a priezvisko kontaktného pracovníka žiadateľa a kontaktné spojenie,

c) stručný popis samostatného zariadenia,

d) stupeň utajenia utajovaných skutočností.
(2) Vzor žiadosti o akreditáciu samostatného zariadenia je uvedený v prílohe č. 4.
(3) Na vykonanie akreditácie samostatného zariadenia žiadateľ predloží nasledujúce podklady:
a) bezpečnostnú politiku samostatného zariadenia,

b) bezpečnostný projekt samostatného zariadenia,

c) rozhodnutie o zabezpečení samostatného zariadenia pred nežiaducim elektromagnetickým vyžarovaním,

d) smernicu o havarijnom plánovaní a obnove činností samostatného zariadenia,

e) smernice o používaní samostatného zariadenia,

f) ďalšie podklady vyplývajúce zo špecifikácie samostatného zariadenia, ak je to potrebné.
(4) Rozsah bezpečnostnej dokumentácie samostatného zariadenia je primeraný zložitosti zariadenia.
§ 16
Bezpečnostná dokumentáci
a samostatného zariadenia
(1) Bezpečnostná dokumentácia samostatného zariadenia obsahuje najmä:

a) bezpečnostnú politiku samostatného zariadenia,

b) bezpečnostný projekt samostatného zariadenia,

c) posudok úrovne ochrany technického prostriedku pred nežiaducim elektromagnetickým vyžarovaním,

d) smernice pre jednotlivých používateľov samostatného zariadenia,

e) ďalšie podklady vyplývajúce zo špecifikácie samostatného zariadenia, ak je to potrebné.

(2) Bezpečnostná politika samostatného zariadenia je súbor noriem, pravidiel a postupov prijatých vedúcim, ktorý vymedzuje spôsob, akým má byť zabezpečená dôvernosť, integrita         a dostupnosť utajovanej skutočnosti a zodpovednosť používateľa za jeho činnosť v samostatnom zariadení.

(3) Bezpečnostný projekt na samostatné zariadenie obsahuje:
a) základné údaje:
1. názov, druh, identifikáciu samostatného zariadenia,

2. stupeň utajenia spracúvaných utajovaných skutočností,

3. názov, adresu a IČO organizácie,

4. meno spracovateľa (autora alebo kolektívu autorov),

5. odtlačok pečiatky organizácie, dátum schválenia a podpis schvaľovateľa,

b) bezpečnostný zámer s definovaním požiadavky na bezpečnosť samostatného zariadenia pre žiadaný stupeň utajenia,

c) špecifikáciu samostatného zariadenia,

d) špecifikáciu priestoru umiestnenia samostatného zariadenia,

e) stanovenie bezpečnostného prevádzkového módu,

f) analýzu rizík,

g) špecifikáciu použitých bezpečnostných štandardov, noriem a predpisov, ktoré riešia problematiku zabezpečenia informačného systému pred stratou dôvernosti, integrity        a dostupnosti utajovaných skutočností,

h) bezpečnostné nastavenia samostatného zariadenia, ak to charakter zariadenia umožňuje.

(4) Smernica na havarijné plánovanie a obnovu činností samostatného zariadenia obsahuje:

a) kritéria, ktoré definujú mimoriadnu udalosť a bezpečnostné incidenty,

b) zodpovednosť za aktiváciu plánu obnovy,

c) opatrenia pri vzniku mimoriadnych udalostí a bezpečnostných incidentov s uvedením zodpovednosti za činnosti v procese obnovy,

d) spôsob kontroly týchto opatrení.

(5) Smernica o používaní samostatného zariadenia pre používateľov obsahuje najmä:
a) identifikačné údaje prevádzkovateľa samostatného zariadenia,

b) identifikačné údaje samostatného zariadenia,

c) spôsob prevádzkovania samostatného zariadenia,

d) povinnosti používateľov,

e) väzbu na interné predpisy organizácie.
(6) Smernica o používaní samostatného zariadenia pre bezpečnostného správcu obsahuje:
a) identifikačné údaje prevádzkovateľa samostatného zariadenia,

b) identifikačné údaje samostatného zariadenia,

c) spôsob prevádzkovania samostatného zariadenia,

d) povinnosti bezpečnostného správcu,

e) väzbu na interné predpisy organizácie,
f) zoznam používateľov samostatného zariadenia.
(7) Zoznam používateľov samostatného zariadenia vedie bezpečnostný správca. Zoznam obsahuje najmä meno a priezvisko používateľa, jeho funkciu vo vzťahu k samostatnému zariadeniu, stupeň bezpečnostnej previerky a vlastnoručný podpis používateľa. Súčasťou zoznamu samostatného zariadenia je aj prehlásenie používateľa o poučení na prácu so samostatným zariadením a oboznámení sa so smernicou o používaní samostatného zariadenia. Zoznam používateľov sa udržiava v aktuálnom stave.
§ 17
Rozhodnutie o akreditácii, zánik rozhodnutia o akreditácií

Vzor rozhodnutia o akreditácii technického prostriedku je uvedený v prílohe č. 5.
Vzor rozhodnutia o ukončení akreditácie technického prostriedku je uvedený v prílohe č. 6.
§ 18

Schvaľovanie technických prostriedkov do prevádzky

(1) Vedúci pred uvedením technického prostriedku do prevádzky:

a) podpíše inštalačný záznam technického prostriedku podľa § 29,
b) podpíše protokol o schválení technického prostriedku do prevádzky,

c) zabezpečí vypracovanie zoznamu používateľov technického prostriedku.
(2) Protokol o schválení technického prostriedku do prevádzky sa vyhotovuje v dvoch výtlačkoch; jeden výtlačok sa zasiela úradu.

(3) Protokol
 o schválení technického prostriedku do prevádzky obsahuje najmä:

a) názov organizácie,

b) meno a priezvisko vedúceho a jeho funkciu,

c) dátum vydania rozhodnutia,

d) identifikačný názov technického prostriedku,

e) číslo rozhodnutia o akreditácii technického prostriedku,

f) najvyšší stupeň utajenia spracovávanej utajovanej skutočnosti,

g) prevádzkový mód technického prostriedku,

h) miesto prevádzky/prevádzkové prostredie technického prostriedku,

i) dátum schválenia technického prostriedku do prevádzky,

j) dátum ukončenia platnosti rozhodnutia o akreditácii technického  prostriedku,

k) evidenčné číslo bezpečnostnej dokumentácie.
(4) Pred uvedením technického prostriedku do prevádzky sa zabezpečí aktualizáciu bezpečnostných smerníc o používaní technického prostriedku.
§ 19
Prevádzka technických prostriedkov
(1) Prevádzku technického prostriedku  zabezpečuje bezpečnostný správca 
(2) Zmena prevádzkovania technického prostriedku, ktorá nevyžaduje opakovanú akreditáciu sa vykonáva formou dodatku k bezpečnostnej dokumentácii, ktorý podlieha schváleniu úradom.
§ 20
Opakovanie akreditácie
(1) Nová akreditácia technického prostriedku schváleného do prevádzky sa vykonáva pri závažnej zmene v konfigurácii technického prostriedku, v jeho prevádzkovom prostredí, analýze rizík, alebo potrebe zmeny bezpečnostného prevádzkového módu voči rozhodnutiu o akreditácii technického prostriedku.
(2) Opakovaná akreditácia technického prostriedku schváleného do prevádzky sa vykonáva, ak sa žiadosť o opakovanú akreditáciu predloží minimálne 6 mesiacov pred ukončením platnosti rozhodnutia o akreditácii. Vzor žiadosti o vykonanie opakovanej akreditácie je uvedený v prílohe č. 7.
(3) Ak nastali zmeny oproti verzii posudzovanej a schválenej pri predchádzajúcej akreditácii, súčasťou žiadosti o opakovanú akreditáciu podľa odseku 2 je aj bezpečnostná dokumentácia technického prostriedku.
(4) Ak nastali závažné zmeny oproti verzii posudzovanej a schválenej pri predchádzajúcej akreditácii podľa odseku 1, vykoná sa nová akreditácia.

Certifikácia bezpečnostných produktov

§ 21
(1) Medzi bezpečnostné produkty podliehajúce certifikácii patria:

a) operačné systémy, ich jednotlivé verzie a modifikácie,

b) databázové systémy,

c) bezpečnostné produkty na správu a prevádzku počítačových sietí,

d) bezpečnostné produkty na  správu a prevádzku elektronickej pošty,

e) firewally,

f) systémy detekcie prienikov,

g) prístupové prostriedky na identifikáciu a autentizáciu,

h) iné bezpečnostné produkty, ktoré zabezpečujú a ovplyvňujú spôsobilosť technického prostriedku na ochranu utajovaných skutočností.

(2) Ak sa v danej kategórii bezpečnostných produktov nenachádza žiaden certifikovaný bezpečnostný produkt, môže sa povoliť dočasné používanie necertifikovaného bezpečnostného produktu; to platí iba pre bezpečnostné produkty, ktoré sú súčasťou technických prostriedkov určených na prácu s utajovanými skutočnosťami stupňa utajenia vyhradené.
(3) Bezpečnostný štandard ustanoví

a) požiadavky dôveryhodnosti na jednotlivé kategórie bezpečnostných produktov,

b) podrobnosti o potrebe certifikácie jednotlivých kategórií bezpečnostných produktov stanoví bezpečnostný štandard,
c) možnosť použitia certifikovaného bezpečnostného produktu v konkrétnom bezpečnostnom prevádzkovom móde.

§ 22

Žiadosť o certifikáciu bezpečnostného produktu 
(1) Žiadosť o vykonanie certifikácie bezpečnostného produktu sa predkladá 
v písomnej forme spolu s technickou dokumentáciou. 
Vzor žiadosti o vykonanie certifikácie je uvedený v prílohe č. 8.
(2) Ak nie je možné vykonať preskúmanie bezpečnostného produktu, certifikácia bezpečnostného produktu sa ukončí.
(3) Certifikácia môže byť formálne ukončená vydaním certifikátu bezpečnostného produktu, alebo rozhodnutia o nespôsobilosti bezpečnostného produktu na ochranu utajovaných skutočností. Vzor certifikátu bezpečnostného produktu je uvedený v prílohe č. 9.
Nežiaduce elektromagnetické vyžarovanie
§ 23
Ochrana pred nežiaducim elektromagnetickým vyžarovaním

(1) Všetky elektrické a elektronické zariadenia spracovávajúce utajované skutočnosti stupňov utajenia dôverné, tajné a prísne tajné musia byť chránené pred nežiaducim elektromagnetickým vyžarovaním.
(2) Úroveň ochrany pred nežiaducim elektromagnetickým vyžarovaním je závislá na najprísnejšom stupni utajenia spracovávanej utajovanej skutočnosti a jej najmenšia možná miera je daná bezpečnostným štandardami pre ochranu pred nežiaducim elektromagnetickým vyžarovaním.
§ 24
Posudzovanie zabezpečenia technického prostriedku

pred nežiaducim elektromagnetickým vyžarovaním

(1) Posudzovanie zabezpečenia technického prostriedku pred nežiaducim elektromagnetickým vyžarovaním sa vykonáva na základe písomnej žiadosti, ak ide o technický prostriedok, ktorý bude používaný na spracovávanie utajovaných skutočností, alebo kde takýto predpoklad existuje. Vzor žiadosti o posúdenie zabezpečenia technického prostriedku pred nežiaducim elektromagnetickým vyžarovaním (ďalej len „žiadosť o posúdenie“) sa uverejňuje na internetovej stránke úradu.

(2) Posudzovanie zabezpečenia technického prostriedku pred nežiaducim elektromagnetickým vyžarovaním pozostáva z posúdenia úrovne ochrany:

a) zariadenia pred nežiaducim elektromagnetickým vyžarovaním,
b) priestoru pred nežiaducim elektromagnetickým vyžarovaním.

(3) Pri posudzovaní zabezpečenia technického prostriedku pred nežiaducim elektromagnetickým vyžarovaním sa môže prihliadať na posudok vydaný oprávneným pracoviskom cudzieho štátu.

(4) Výsledok posudzovania zabezpečenia technického prostriedku pred nežiaducim elektromagnetickým vyžarovaním sa uvedie v posudok úrovne ochrany technického prostriedku pred nežiaducim vyžarovaním.

§ 25
Posudzovanie úrovne ochrany zariadenia

pred nežiaducim elektromagnetickým vyžarovaním

(1) Posudzovanie úrovne ochrany zariadenia pred nežiaducim vyžarovaním sa vykonáva vyhodnotením výsledkov meraní nežiaduceho vyžarovania zariadenia.

(2) Ak boli v už posúdenom zariadení vykonané zmeny, ktoré by mohli znížiť úroveň jeho ochrany pred nežiaducim vyžarovaním, vykoná sa nové meranie nežiaduceho vyžarovania zariadenia.
§ 26
Posudzovanie úrovne ochrany priestoru

pred nežiaducim elektromagnetickým vyžarovaním

(1) Posudzovanie úrovne ochrany priestoru pred nežiaducim elektromagnetickým vyžarovaním (ďalej len „posudzovanie priestoru“) sa vykonáva vyhodnotením výsledkov zónového merania priestoru, ak ide o tienenú komoru, posudzovanie priestoru sa vykonáva vyhodnotením výsledkov meraní elektromagnetického útlmu tienenej komory podľa odseku 4.
(2) Ak boli v už posúdenom priestore vykonané zmeny, ktoré by mohli znížiť úroveň jeho ochrany pred nežiaducim elektromagnetickým vyžarovaním, vykoná sa nové zónové meranie priestoru.

(3) Úroveň ochrany priestoru pred nežiaducim elektromagnetickým vyžarovaním je možné zvýšiť použitím tieniacich technológií. Pre overenie novej úrovne ochrany priestoru pred nežiaducim elektromagnetickým vyžarovaním musí byť vykonané nové posudzovanie priestoru.

(4) Meranie elektromagnetického útlmu tienenej komory sa vykonáva špecializovanou mobilnou meracou aparatúrou.
§ 27
Inštalácia technického prostriedku

(1) Technický prostriedok musí byť pred schválením do prevádzky nainštalovaný v súlade        s inštalačným záznamom technického prostriedku.

(2) Inštalačný záznam vypracováva úrad alebo autorizovaná osoba a postupuje sa vedúcemu.

.

§ 28

Bezpečnostné štandardy

pre ochranu pred nežiaducim elektromagnetickým vyžarovaním


Bezpečnostné štandardy podľa bodu (1) vydáva úrad v súlade s § 58a ods. (4) zákona          č. 215/2004 Z. z. a ich aktuálny zoznam zverejňuje na svojej internetovej stránke.
§ 29
Účinnosť

Táto vyhláška nadobúda účinnosť 1. januára 2008.
�)	Vyhláška Národného bezpečnostného úradu č. 340/2004 Z. z., ktorou sa ustanovujú podrobnosti o šifrovej ochrane informácií.


�)	Vyhláška Národného bezpečnostného úradu č. 331/2004 Z. z. o personálnej bezpečnosti a o skúške bezpečnostného zamestnanca.


Vyhláška Národného bezpečnostného úradu č. 336/2004 Z. z. o fyzickej bezpečnosti a objektovej bezpečnosti.


Vyhláška Národného bezpečnostného úradu č. 338/2004 Z. z. o administratívnej bezpečnosti.


Vyhláška Národného bezpečnostného úradu č. 340/2004 Z. z.


�) 	§ 7 vyhlášky Národného bezpečnostného úradu č. 336/2004 Z. z.





�zistiť obsah správy


�zistiť obsah správy


�požadovať evidenčné číslo dokumentov


�urobíme vzor – do Vyhl. alebo na internet?


�do žiadosti vložiť požiadavku na hodnotiacu správu


�zadefinovať pojem v §2






