Príloha č. 4

WiFi na školách

Bezdrôtové (wireless) technológie umožňujú bezpečným spôsobom rozšíriť dosah tradične metalických IP sietí do prakticky každého priestoru školy, pri zachovaní bezpečnosti v sieti. Bezdrôtové technológie tak môžu zabezpečiť sieťovú konektivitu v miestach, kde tradičné metalické siete nemajú dosah prípadne nie je efektívne ich budovať.

[image: image1.png]l Bezdrétova LA ﬁ

Bezdrétova
IP Telefénia

-
§

Bezdrétové tlagiarne Bezdrétové Video

Bezdrétové Handheld-y




Obr. 1 Zariadenia podporujúce bezdrôtovú komunikáciu

Flexibilita takéhoto riešenia umožňuje veľmi jednoduchým a cenovo výhodným spôsobom poskytnúť konektivitu pre študentov, učiteľov, správcov a dať im tak prístup k rôznym zdrojom – nielen obsahovým, ale napríklad aj k službám tlačiarní, službám IP telefónie a podobne.

Vybudovanie dobrého pokrytia v budovách školy okrem samotného prenosu dát rovnako poskytne v budúcnosti možnosť prevádzkovať lokalizačné služby majetku školy. Lokalizačné služby s použitím RFID technológie by tak mohli umožniť sledovať pohyb cenného majetku školy (premietačky, meotary, výbava počítačových učební alebo iné cennejšie pomôcky).

Projekt Wi-Fi na školách môžme vnímať v dvoch, navzájom súvisiacich rovinách. Na prelome rokov 2007 a 2008 prišla spoločnosť T-Com s iniciatívou poskytnúť školám pripojeným do MPLS VPN siete EDU.sk možnosť bezdrôtového (wireless-ového) prístupu do ich lokálnych LAN sietí a následne aj do globálnej siete Internet. 

Uvedená architektúra predstavuje druhú generáciu budovania bezdrôtových sietí, ktorá efektívne adresuje aktuálne požiadavky moderných, business-class wirelessových sietí, akými sú škálovateľnosť (jednotný manažment rádovo tisícok access pointov), nízke prevádzkové náklady (centrálny manažment z jedného miesta), plynulý roaming medzi jednotlivými AP umiestnenými v rozdielnych IP adresných priestoroch, vysoká bezpečnosť riešenia (podpora všetkých aktuálne existujúcich priemyselných bezpečnostných štandardov a enkrypčných protokolov), široká podpora pre akékoľvek IP aplikácie a pokročilé služby najmä lokalizácia užívateľov a iných assetov spoločne nazývaných location-based services.

WiFi na školách – popis súčasného stavu

Začiatkom roku 2008 spoločnosť T-Com začala nasadzovať bezdrôtové riešenie pre školy pripojené do MPLS VPN siete EDU.sk spoločnosti T-Com. Uvedené riešenie je postavené na centralizovanej Wireless Network architektúre. Uvedená architektúra pozostáva z centrálneho bezdrôtového radiča (wireless controllera) a jednoduchého (lightweight) access point-u.  Vzájomná komunikácia medzi controllerom a access pointom (AP) je realizovaná IP/UDP protokolom s názvom Lightweight Access Point Protokol (LWAPP)
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Obr. 2 Komunikácia medzi AP a kontrolérom

Základ tejto centralizovanej architektúry leží v rozdelení real-time-ových a non-real-timeových IEEE 802.11 MAC (Media Access Control) činností medzi centrálny komponent riešenia, bezdrôtový radič, controller a jednoduchý access point. Všetky IEEE 802.11 MAC real-timeové činnosti vyžadujúce okamžitý prístup z alebo na RF médium (Radio Frequency) sú vykonávané jednoduchým AP (napr. 802.11 control frames). Všetky ostatné činnosti (napr. 802.11 association request) sú vykonávané centrálnym bezdrôtovým radičom.
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Realtime 802.11/MAC functionality:
+ Beacon Generation
- Probe Response
- Power management/Packet buffering
+ 802.116/MM scheduling, queueing
- MAC layer data encryption/decryption
- 802.11 control messages
Data encapsulation/de-encapsulation
Fragmentation/De-fragmentation
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Non real-time 802.11/MAC functionality:
+ Assoc/Disassoc/Reassoc
- 802.11e/WMM resource reservation
+ 802.1X/EAP
- Key management
80211 Distribution services
Wired/Wireless Integration services




Obr. 3 Princíp fungovania LWAPP

V rámci uvedenej Wireless Network centralizovanej architektúry vzhľadom na legitímnu požiadavku škôl pristupovať na lokálne zdroje, akými sú lokálne súborové či tlačové servre, resp. lokálne zdieľané tlačiarne, bolo potrebné využiť jednu z funkčných vlastností uvedeného riešenia, ktorá sa nazýva Hybrid Remote Edge Access Point (HREAP)

Uvedená vlastnosť umožňuje zachovať centralizovaný charakter riešenia, avšak podporuje “prestup” definovanej bezdrôtovej komunikácie do lokálnej siete k lokálnym informačným zdrojom.

Aktuálne nasadzované riešenie spoločnosti T-Com je postavené na jednoduchých dual-band (IEEE 802.11 a/b/g) access pointoch, ktoré sú centrálne riadené bezdrôtovými radičmi.

Vzhľadom na predpokladanú rôznorodosť a variabilitu bezdrôtových zariadení, z ktorých sa s najväčšou pravdepodobnosťou bude pristupovať do bezdrôtovej siete, pre autentifikáciu užívateľov bola zvolená “portálová autentifikácia“ pomocou ľubovoľného internet prehliadača podporujúceho protokol SSL.

Samotné bezdrôtové riešenie predstavuje logickú extenziu existujúcich, školských lokálnych sietí. Do infraštruktúry jednotlivých škôl sa inštalujú jednoduchých dual-band (IEEE 802.11 a/b/g) access pointy v počte 4ks, ktoré sú pomocou dobudovanej štruktúrovanej kabeláže pripájané na existujúce smerovače plniace funkciu MPLS CPE. Pracovníci T-Com operačného strediska (IP NOC) zabezpečujú nevyhnutné doplnenie konfigurácie uvedených smerovačov tak, aby jednotlivým AP bola dynamicky pridelená lokálna IP adresa a tiež IP adresa centrálneho bezdrôtového radiča. Zvyšok konfigurácie jednotlivých AP je riešený pomocou LWAPP protokolu samotným bezdrôtovým radičom. 

Celkovú správu a IP SNMP manažment tohto riešenia (všetkých access pointov, radičov, užívateľov vrátane ich lokalizácie) zabezpečuje SNMP manažovací softvér bežiaci v operačnom stredisku IP NOC v spolupráci s aplikačným serverom zabezpečujúcim lokalizáciu Wi-Fi assetov a užívateľov.
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Obr. 4 Komponenty bezdrôtovej siete – existujúce riešenie
