Správa o pokračovaní projektu INFOVEK
Návrh pokračovania projektu Infovek predkladá Ministerstvo školstva SR (ďalej len MŠ SR) na základe úloh vyplývajúcich z Programového vyhlásenia vlády SR na roky 2006 – 2010, Koncepcie informatiky a informatizácie školstva, Stratégie informatizácie regionálneho školstva v SR a Stratégie informatizácie spoločnosti v podmienkach Slovenskej republiky.
Východiskový stav

V súčasnom období zabezpečuje Ministerstvo školstva SR pripojenie základných a stredných škôl na internet prostredníctvo zmlúv so spoločnosťou T-Com, resp. so združením SANET, ktoré prevádzkuje slovenskú akademickú sieť s rovnakým názvom. 
Služby SANET-u využíva približne 150 škôl a cez projekt SANET do škôl sa plánuje zvýšenie tohto počtu na cca 500 stredných škôl v priebehu nasledujúcich troch rokov s dosahom na 85% všetkých študentov stredných škôl. Výhodou tohto pripojenia je vysokorýchlostné pripojenie na úrovni 100 Mbit/s, ktoré umožňuje školám pristupovať k digitálnym vzdelávacím zdrojom on-line. Vzhľadom na technické a finančné možnosti nie je v súčasnosti možné pripojiť viac škôl. 
Druhou spoločnosťou, ktorá pre školy poskytuje internetové pripojenie, je spoločnosť T-Com. V roku 2004 bola na základe výsledku verejnej súťaže s uvedenou spoločnosťou podpísaná zmluva o pripojení základných a stredných škôl na internet. V súčasnosti je na základe tejto zmluvy zabezpečené pripojenie pre 3 001 škôl. V roku 2010 bude ukončená viazanosť zmluvy so spoločnosťou T-Com a vzhľadom na dĺžku trvania zmluvy (viac ako 5 rokov) MŠ SR považuje za vhodné túto zmluvu vypovedať. Ďalším dôvodom na ukončenie zmluvy sú technické parametre, ktoré už nepostačujú na potrebné dátové prenosy. V súlade so Stratégiou informatizácie regionálneho školstva MŠ SR v roku 2008 zahájilo projekt budovania dátového centra ako centrálneho úložiska digitálneho vzdelávacieho obsahu, ktorý bude poskytovaný všetkým školám. Z dátového centra budú tiež prevádzkované všetky kritické aplikácie rezortu. Tieto projekty kladú zvýšené nároky na priepustnosť sietí.
Financovanie pripojenia škôl na internet je z prostriedkov štátneho rozpočtu v rámci kapitoly MŠ SR.
V súčasnosti je na internet pripojených 100 % škôl. Pripojenie prostredníctvom spoločnosti T-Com pre 3 001 škôl je typu:

· ISDN  (128 kb/s) pre cca 800 škôl 
· aDSL (1536/256 kb/s) pre 2 121 škôl  
· satelitným pripojením cca 80 škôl  
V rámci platnej zmluvy spoločnosť T-Com poskytuje aj nasledovné služby:

· do VPN (virtuálnej privátnej siete) je zaradených 2 121 škôl s garantovanou bezpečnosťou internej prevádzky; do VPN sú zaradené len školy, ktoré sú pripojené technológiou aDSL
· infraštruktúra a prevádzka prostredia pre Maturity on-line

· centralizovaný prestup na internet
· firewall voči internetu

· osem verejných IP adries

· garancia funkčnosti koncových zariadení, technická podpora

· prevádzka a centrálna správa WiFi sietí na 250 školách
Uvedené služby sú poskytované prostredníctvom existujúcej siete MPLS VPN.  V súčasnosti celá dátová prevádzka škôl pripojených prostredníctvom technológie DSL spoločnosťou T-Com využíva výlučne túto sieť. MPLS VPN slúži ako prekryvná virtuálna sieť, starajúca sa o transport dátovej prevádzky medzi školou a verejným Internetom (prípadne medzi školami samotnými), pričom ide o jeden z modelov s najvyšším stupňom bezpečnosti, keďže je možná dokonalá kontrola nad prichádzajúcou a odchádzajúcou dátovou prevádzkou. V prípade potreby počas špecifických aktivít ( napr. Maturity Online) je možné túto sieť izolovať od verejného Internetu a zamedziť tak možným útokom. Selektívne je tiež možné povoliť a/alebo zakázať komunikáciu medzi zvolenými servermi a školami. MPLS VPN je centralizovaným modelom prístupu do verejného Internetu, v ktorom ako v jedinom je možné centrálne koordinované riadenie, efektívne a ekonomické poskytnutie ďalších služieb.

Do súčasnej VPN sú teda zaradené len školy pripojené prostredníctvom technológie DSL. Zámerom MŠ SR je zaradiť do VPN aj školy pripojené inými technológiami resp. operátormi (satelitné pripojenie, ISDN pripojenie, pripojenie cez SANET)
Východiskový stav dopĺňajú tri prílohy:
Príloha č.1:
Závery, z ktorých vychádza pokračovanie projektu Infovek
Príloha č.2:
Súhrnná správa o realizácii projektu Informatizácie regionálneho školstva (INFOVEK) v rokoch 1999 – 2009
Príloha č.3:
Prehľad o financovaní projektu Infovek
SWOT analýza navrhovaného projektu

	            Silné stránky
	           Slabé stránky

	· Schválené strategické a koncepčné materiály v oblasti informatiky a informatizácie školstva

· Spracované štúdie uskutočniteľnosti na projekty Dátové centrum a Školský Intranet

· Všetky školy sú pripojené do internetu (technológiami aDSL, ISDN, optické pripojenie prostredníctvom akademickej dátovej siete SANET, prostredníctvom satelitov v lokalitách, kde sa nedalo použiť iné pripojenie)

· Prebieha projekt SANET do škôl, prostredníctvom ktorého má byť pripojených do internetu vysokorýchlostným pripojením cca 500 stredných škôl

· Skúsenosti časti škôl so službami Virtuálnej privátnej siete (pre DSL pripojenie)
· Štatistiky monitoringu internetovej prevádzky

· Pilotné odskúšanie WiFi na školách

· Pilotné odskúšanie prevádzky aplikácií citlivých na bezpečnosť (maturita on-line 2009)

· Vybudovanie Dátového centra rezortu školstva (centrálne úložisko vzdelávacieho obsahu a prostredie pre centrálne prevádzkované aplikácie)
	· Už nedostatočná kapacita pripojenia aj pri technológii DSL

· Projekt SANET do škôl je možné z finančných a technologických dôvodov rozšíriť len na obmedzený počet škôl

· Pomalé pripojenie prostredníctvom technológie ISDN alebo satelitom (technologické dôvody na strane telekomunikačných operátorov)

· Virtuálna privátna sieť nepokrýva pripojenia cez ISDN, satelity a SANET
· Nevyhovujúca LAN infraštruktúra na školách

· Nedostatočná ochrana všetkých užívateľov (žiakov ZŠ a študentov SŠ) pred rizikami internetu
· Školy majú rôznych zriaďovateľov ktorí môžu centrálne projekty odmietať
· Nezáujem učiteľov o vzdelávanie v oblasti moderných IKT technológií

· Neochota učiteľov používať pri vyučovaní moderné digitálne prostriedky a digitálny obsah

· Obmedzenia pre žiakov z nízkopríjmových alebo marginalizovaných skupín pri potrebe používania IKT v domácom prostredí

	               Príležitosti
	                   Riziká

	· Program vlády v oblasti informatizácie aj v školstve
· Finančné prostriedky Európskej únie vo fondoch ESF a ERDF, ktoré má Ministerstvo školstva SR k dispozícii
· Národný projekt Digitalizácie štátnych vzdelávacích programov (financované z ESF) a možnosť prístupu k nim
· Vybudovanie rýchleho pripojenia do internetu a tým aj k digitálnemu vzdelávaciemu obsahu uloženom v Dátovom centre rezortu školstva
· Synergia s OPIS prioritná os 3 - Zvýšenie prístupnosti k širokopásmovému internetu
· Vybudovanie WiFi na školách s centrálnou správou
	· Vplyv svetovej hospodárskej krízy na výšku pridelených finančných prostriedkov so štátneho rozpočtu
· Nedostatočná schopnosť telekomunikačných operátorov technologicky plošne zabezpečiť rýchle pripojenie do internetu a tým aj poskytnúť prístup k digitálnemu vzdelávaciemu obsahu uloženom v Dátovom centre rezortu školstva
· chýbajúce podmienky na využitie získaných technológií v pedagogickej praxi

· psychické bariéry učiteľa (obava, či zvládne nové technológie, strach zo zlyhania pred žiakmi)


Pokračovanie projektu INFOVEK v ďalšom období (2010 - 2015)
V máji v roku 2010 bude ukončená viazanosť zmluvy so spoločnosťou T-Com, na ktorej základe je poskytované školám pripojenie na internet. Úlohou Ministerstva školstva SR je zachovať kontinuitu pripojenia škôl na internet a zabezpečiť na nasledujúcich 5 rokov tieto služby:
1. pripojenie škôl na internet
2. služby virtuálnej privátnej siete s garantovanou bezpečnosťou internej komunikácie, zabezpečeným a monitorovaným prístupom na internet pre všetky typy pripojenia škôl na internet
3. zabezpečené a centrálne spravované sieťové prostredie na školách
V roku 2008 bola na MŠ SR vypracovaná štúdia uskutočniteľnosti na projekt Školský intranet, v ktorej je uvedená podrobná analýza súčasného stavu a návrh ďalšieho riešenia. Štúdia prešla oponentským konaním (boli vypracované tri oponentské posudky – na STU, TUKE a ŽU) a následne bola štúdia schválená ne Rade pre informatiku a informatizáciu školstva, čo je poradný orgán ministra školstva. Aj predkladaný návrh na pokračovanie projektu Infovek vychádza z riešení, ktoré sú v štúdii odporučené.
1. Pripojenie škôl na internet
V rámci zabezpečenia pripojenia škôl na internet bude nevyhnutné zvýšiť rýchlosť a kvalitu pripojenia (dosiahnuť najvyššiu možnú rýchlosť pripojenia pre konkrétnu lokalitu) a priebežne, podľa možností, túto rýchlosť a kvalitu zvyšovať na základe technických možností a vývoja v oblasti telekomunikácií. MŠ SR predpokladá, že v súťaži môže dosiahnuť rýchlosti na úrovni 128/128 kbit/s (pre ISDN), 3/0,5 Mbit/s resp. 12/1Mbit/s, v závislosti od lokality a veľkosti školy. Predpokladaná kapacita centrálneho prístupu do verejného internetu bude na úrovni min 4Gbit/s s možnosťou jej zvýšenia. Prioritnou úlohou bude aj migrácia ISDN pripojenia na inú, technicky vyspelejšiu technológiu, konkrétne riešenie bude však závisieť od ponuky telekomunikačných operátorov, ale aj od realizácie projektu „Širokopásmový internet“ v rámci OPIS.
Podmienkou MŠ SR v budúcej zmluve bude možnosť aktualizácie počtu pripojených škôl na začiatku školského roka, aby bolo možné zaradiť novovzniknuté školy resp. aby bolo možné vyradiť zaniknuté školy, ale aj školy, ktoré budú pripojené do SANETu. 
Pripojenie škôl na internet bude  zohľadňovať nasledovné požiadavky:

· rýchlosť pripojenia – maximálna možná v danej lokalite, v závislosti od technických možností telekomunikačných operátorov a v závislosti od veľkosti školy (počet žiakov školy),
· router ako koncové zariadenie v každej lokalite,
· centralizovaný prestup na internet,
· osem verejných IP adries pre každú lokalitu – na požiadanie viac,
· doménové služby pre každú lokalitu,
· poskytnutie webového priestoru (veľkosť v MB bude poskytnutá na základe požiadavky školy v závislosti na jej veľkosti),
·  lokálny mail-server s antivírusovou a antispamovou ochranou pre prichádzajúcu ako i pre odchádzajúcu komunikáciu,
· lokálny proxy server s aplikovaným monitorovaním a filtrovaním obsahu, možnosťou rozdeľovania záťaže (shaping) podľa IP adries a štatistikami prevádzky,
· lokálny firewall so štandardnými funkcionalitami filtrovania prevádzky na základe definovaných pravidiel (Access-listov) dôležitých pre správu LAN, ako i pre riadenie DMZ, NAT funkcionalitou a funkcionalitou smerovania prevádzky (routing).
   Centrálne riadenie všetkých funkcionalít a služieb súvisiacich s prístupom na internet spolu s pravidelnými aktualizáciami softvérového vybavenia na zabezpečenie aktuálnosti antivírusovej ako i antispamovej ochrany, aktualizácie filtrovania prevádzky nadradeným systémom, aktualizácie softvéru v zariadeniach súvisiacich s prístupom na strane poskytovateľa. Štatistiky využívania služieb budú taktiež zabezpečené lokálnym systémom, ako i monitorovaním centrálneho prestupového bodu.
Pre malé školy sa neuvažuje poskytovať celý objem služieb pripojenia. Parametre budú diferencované podľa veľkosti školy (malé školy sú školy do 100 žiakov, prevažne sa jedná o školy, ktoré majú len 1.stupeň ZŠ).
2. Služby virtuálnej privátnej siete

Virtuálna privátna sieť (VPN) bude poskytovaná s garantovanou bezpečnosťou s Point-to-multipoint a Multipoint-to-multipoint architektúrou.

     Hardvérové vybavenie pripojenia (router pre ukončenie služby alebo iné hardvérové zariadenie s rovnakým účelom použitia) bude zodpovedať rýchlosti a garantovanej kvalite dodávanej služby. VPN vytvorí prostredie pre možnú kontrolu pri prístupe na nevhodné a nebezpečné stránky, zároveň zabezpečí ochranu pred nežiaducim prienikom zvonka. Do celkového riešenia virtuálnej privátnej siete musia byť zakomponované aj školy, ktoré sú pripojené na internet v rámci realizácie projektu SANET do škôl a aj pre tieto školy musí byť garantovaná bezpečnosť a všetky služby rovnako ako pre ostatné školy. 
Virtuálna privátna sieť musí zabezpečiť:
· možnosť zriadenia samostatnej VPN pre prevádzku aplikácií citlivých na bezpečnosť (maturity on-line, diskrétny obsah, ...), 

· lokálne proxy servery zabezpečujúce antispamovú ochranu, filtrovanie obsahu a rozdeľovanie záťaže prevádzky, lokálny firewall na filtrovanie prevádzky,
· konfigurácia a vzdialená správa, ako i podpora všetkých častí lokálnych sietí (LAN) dodávaných poskytovateľom, ako i doteraz manažovaných zariadení,
· technická podpora - riešenie problémov, vzdialená správa zariadení spolu s Call Centrom pre ohlasovanie porúch,

· koncové zariadenia (routre) – plne v správe dodávateľa, garancia funkčnosti, softvérový a hardvérový upgrade,

· navrhnutá architektúra pre zabezpečenie maturity on-line bude plne garantovať potrebné kvalitatívne, ako aj bezpečnostné parametre pre prevádzku tejto aplikácie,
· monitorovanie dátovej komunikácie vo VPN, monitorovanie komunikácie na internet,
· systém automatického upozorňovania na anomálie prevádzky (IDS systém),
· zálohovanie celkových štatistík spätne na obdobie 24 mesiacov,
· filtrovanie prístupov k nedôveryhodným zdrojom na internete,
· filtrovanie obsahu na základe požiadaviek (napr. filtrovanie obsahu nevhodného pre mladistvých),
· automatické aktualizácie antispamového a antivírusového systému.
Pre malé školy sa neuvažuje poskytovať celý objem služieb VPN. Parametre budú diferencované podľa veľkosti školy (malé školy sú školy do 100 žiakov, prevažne sa jedná o školy, ktoré majú len 1.stupeň ZŠ).
3. Zabezpečené a centrálne spravované sieťové prostredie na školách
Bezdrôtové (wireless) technológie umožňujú bezpečným spôsobom rozšíriť dosah tradične metalických IP sietí do prakticky každého priestoru školy pri zachovaní bezpečnosti v sieti. Bezdrôtové technológie tak môžu zabezpečiť sieťovú konektivitu v miestach, kde tradičné metalické siete nemajú dosah prípadne nie je efektívne ich budovať. Flexibilita takéhoto riešenia umožňuje veľmi jednoduchým a cenovo výhodným spôsobom poskytnúť konektivitu pre žiakov, študentov a učiteľov. Začiatkom roku 2008 spoločnosť T-Com začala nasadzovať bezdrôtové riešenie pre školy pripojené do MPLS VPN siete EDU.sk . Samotné bezdrôtové riešenie predstavuje logickú extenziu existujúcich školských lokálnych sietí.
Technické prostredie na uskutočnenie maturitnej skúšky elektronickou formou, resp. na testovanie žiakov musí byť dokonale zabezpečené aj na jednotlivých školách.  MŠ SR v rámci pilotného projektu Maturity on-line 2009 otestovalo využitie WiFi sietí na tento účel s pozitívnym výsledkom. Do dnešného dňa je na 250 školách vybudovaná a sprevádzkovaná WiFi sieť, ktorá umožňuje bezdrôtové pripojenie do lokálnej siete a prístup na internet, resp. do dátového centra rezortu školstva. WiFi siete na školách majú centrálnu správu a administráciu, pričom lokálnym správcom je delegovaná časť administrátorských oprávnení.
V ďalšom období treba pokryť ďalšie školy WiFi zariadeniami s  jednotnou správou a overovacím systémom, ktorý poskytne možnosti bezdrôtového pripojenia používateľov a zároveň zaistí bezpečnosť celej virtuálnej privátnej siete, ako i WiFi LAN pred neoprávneným prístupom a zneužitím.
Počet prístupových WiFi zariadení na jednotlivých školách bude zohľadňovať veľkosť školy (resp. jej umiestnenie vo viacerých budovách) spolu s technickými možnosťami rýchlosti pripojenia danej školy.
WiFi bude rozmiestnená na tých školách, kde to bude využiteľné (bude sa zohľadňovať veľkosť školy spolu s rýchlosťou pripojenia v danej lokalite). V školách, kde je pomalé pripojenie (napr. ISDN,  resp. satelitné pripojenie) WiFi siete v tejto fáze nebudú vybudované.
Závery

V máji v roku 2010 bude ukončená viazanosť zmluvy so spoločnosťou T-Com, ktorá od roku 2004 na základe verejnej súťaže poskytuje pripojenie základných a stredných škôl na internet. Vzhľadom na dĺžku trvania zmluvy (viac ako 5 rokov) MŠ SR považuje za vhodné túto zmluvu vypovedať. Ďalším dôvodom na ukončenie zmluvy sú technické parametre, ktoré už nepostačujú na potrebné dátové prenosy. Projekty, ktoré MŠ SR zahájilo vychádzajú z programového vyhlásenia vlády a majú za cieľ uskutočniť premenu tradičných škôl na školy moderné, ktoré budú mať vytvorené podmienky na používanie IKT technológií vo vyučovacom procese.  Tieto projekty kladú zvýšené nároky aj na priepustnosť sietí. Predkladaný projekt Infovek II má za cieľ v hlavných bodoch nadviazať na predchádzajúci projekt Infovek s cieľom zakomponovať do neho nové technologické podmienky, ktoré sú ponúkané telekomunikačnými operátormi.
Je nevyhnutné zachovať kontinuitu pripojenia škôl na internet, financovaného z rozpočtových prostriedkov Ministerstva školstva SR. Pripojenie na internet musí spĺňať požiadavky na najvyššiu kvalitu, najvyššiu možnú rýchlosť pripojenia danej lokality (školy), na zabezpečenie služieb VPN, ako je chránený prístup k obsahu a aplikáciám uloženým v dátovom centre (napr. Maturita on-line,  prístup k digitálnemu vzdelávaciemu obsahu). Taktiež je potrebné zabezpečiť ďalšie služby pripojenia na školách, ako je bezpečný prístup na internet, dobudovanie a centralizovanú správu bezdrôtových WiFi sietí. Jedná sa o infraštruktúrny projekt, ktorým sa dosiahne lepšia prístupnosť škôl k digitálnym zdrojom umiestneným v dátovom centre rezortu školstva a na internete, zabezpečí sa kvalitnejšie riadenie v rámci rezortu školstva možnosťou prevádzkovať centrálne aplikácie a zvýši sa kooperácia učiteľov a žiakov s možnosťou používať moderné komunikačné nástroje.
Predpokladaný čas trvania projektu je 5 rokov. Je potrebné realizovať nasledovné kroky:
IV. štvrťrok 2009: vyhlásenie verejného obstarávania na dodávku služieb:

·  pripojenie škôl na internet (zvýšenie rýchlosti a kvality pripojenia škôl na internetu oproti súčasnému stavu),
· vytvorenie virtuálnej privátnej siete s požadovanými službami a začlenenie všetkých škôl do tejto siete,

· dobudovanie a centralizovaná správa bezdrôtového WiFi pripojenia škôl,

I. štvrťrok 2010: podpis zmluvy,

2010 – 2015: realizácia zmluvy. 

Finančný rámec v celkovej sume na uvedené obdobie je 38,675 mil. EUR vrátane DPH (cca 1 165,121 mil. Sk), projekt bude financovaný so štátneho rozpočtu v rámci kapitoly štátneho rozpočtu MŠ SR. Vyššie uvedené plnenie bude dodávané formou služieb a hradené v pravidelných mesačných splátkach v ročnom objeme uvedenom v nasledovnej tabuľke: 

	ROK
	V eurách
(vrátane DPH)
	V slovenských korunách 
(vrátane DPH)

	2010
Infovek I
	1 778 754
	53 586 758

	2010
Infovek II
	3 941 990
	118 756 383

	2010 spolu
Infovek I + II
	5 720 744
	172 343 141

	2011
Infovek II
	7 906 635
	238 195 284

	2012
Infovek II
	7 851 603
	236 537 390

	2013
Infovek II
	7 851 603
	236 537 390

	2014
Infovek II
	7 851 603
	236 537 390

	2015
Infovek II
	3 271 501
	98 557 246

	2010-2015 spolu 
Infovek II
	38 674 934
	1 165 121 083


V januári až máji 2010 budú poskytované služby na základe v súčasnosti platnej zmluvy so  spoločnosťou T-Com (v tabuľke uvedené v riadku 2010 Infovek I).
Od októbra 2010 do mája 2011 dobudované WiFi vo vybraných školách a súčasne bude prebiehať migrácia škôl na vysokorýchlostné pripojenie na internet (v tabuľke označované ako Infovek II).
Pre pokračovanie projektu Infovek navrhujeme:
Vyhlásiť verejné obstarávanie na dodávku služieb:

· konektivity škôl na internet
· vybudovanie virtuálnej privátnej siete
· dobudovanie a centralizovaná správa bezdrôtového WiFi pripojenia škôl
      Termín: november 2009

Realizáciou úloh bude poverený Ústav informácií a prognóz školstva s úlohami, ktoré sú spojené s administratívnym riadením, realizáciou,  prevádzkou a evalváciou projektu: 
· proces obstarávania,
· riadenie a koordináciu aktivít dodávateľov
· nastavenie procesov podpory používateľov
· riadenie životného cyklu dodanej IT infraštruktúry, priebežný monitoring a vyhodnocovanie plnenia služieb dodávateľov
     Termín: november 2009 do roku 2015
Zoznam príloh:
Príloha č. 1:  Závery, z ktorých vychádza pokračovanie projektu Infovek
Príloha č. 2:  Súhrnná správa o realizácii projektu Informatizácie regionálneho školstva

                     (INFOVEK) v rokoch 1999 – 2009
Príloha č. 3   Prehľad o financovaní projektu Infovek
Príloha č. 4   WiFi na školách, analýza súčasného stavu

Príloha č. 5   Analýza centralizovaného modelu pripojenia
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