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Uvod

Ulohou Narodného bezpeostného Uradu a zaraveldvodom jeho vzniku v roku 2001 bolo
garantova ochranu utajovanych skuloosti (d’alej len OUS)postipenych z NATO a EWby
NBU mohol dobre plnitato Glohu aj v budiicnosti, musi sa dnes ustlavaytvorenie optimalneho
systému OUS v ramci SR.

OUS v SR bola formulovana v zakote241/2001 Z. z. o ochrane utajovanych skntsti a o
zmene a doplneni niektorych zakonowiastane reformovana zakonond. 215/2004 Z. z.
o ochrane utajovanych skgtmsti a 0 zmene a doplneni niektorych zakondaldj len ,zakon
0 OUS") s prislusnymi vykon&vacimi vyhlaSkami.

Povinnos spracové Koncepciu ochrany utajovanych skétosti (‘alej len KOUS) vyplynula
pre Narodny bezgeostny Urad z 8§ 5 zakona o OUS. V sulade s toutmdqciou jednotlivé
rezorty maju povinnasvypracovd rezortné koncepcie OUS. Uznesenim viadySR19 zo 14.
februara 2007 bol schvéleny Plan prace Béapstnej rady Slovenskej republiky na rok 2007, kde
sa riadit#ovi NBU uklada predloZi Navrh koncepcie OUS na rokovanie BR SR v mesiai m
2007 (bod 3).

V zakone o OUS je KOUS definovana agabor ciéov, obmedzeni, pozZiadaviek, pravidiel a
postupov, ktoré duju spésob a rozvoj ochrany utajovanych skntsti.

Koncepcia vSeobecne gpdsob pmatia, chapania vykladu ditého javu; zakladné /ladisko,
veduca idea, myslienkova osnova, vysvetlenie jalayny zamer alebo konStrdrky princip pri
rozlichych druhockinnosti*.

Koncepciu OUS mozno teda chépako usporiadant sustavu nazorgmal’ad) na OUS.
O spbsobe dosahovanialwe v oblasti OUS vSak hovostratégia(nauka). Z uvedeného vyplyva,
Ze definicia KOUS uvedena v zakone obsahuje ajypstiatégie OUS.

Jednym z cibov koncepcie je preto agovSeobecnenieakladnych pojmov a procesov
s reSpektovanim Specifik jednotlivych oblasti bé&npsti utajovanych skutoosti @’alej len BUS),
pretoze dosia nebola publikovanausporiadana sustava nazorov na OWSuvedenych
suvislostiach. Nezastupiti@ou Ulohou tejto koncepcie je preto utbto aspd v prvom priblizeni —
ako zaklad buducej teérie OUS a jej rozvoja smerjjia optimalnemu systému OUS.

Ulohou tejto KOUS je formulowahlavnéprincipy OUS asystémovéoziadavky na ci®vy
systém OUS. Predstavinovy polfad na skimanie OUS a formuldvaakladné predstavy
o systémovej Stadii OUSej ci€#om bude presnejSie zadefindvaystém OUSak, aby sa mohol
sta’ vychodiskom pre tvorbu nového zakona o OUS.

Si¢asny stav

S&asny stav OUS je charakteristicky tvorbou medziddyoh dokumentov, ktoré vychadzaju
z principov OUStlenskych krajin EU a NATO. Pravidla EU pre oil&®US su dané legislativou
EU, ktora je stiag’ou pravnych poriadkotlenskych krajin. V skasnosti sa pracuje na smerniciach
EU pre jednotlivé oblasti BUS. Na Grovni NATO sustavené len miniméalne Standardy BUS
a neexistuje jednotna politika EU, resp. NATO pbéag’ utajovanych skutmosti (Palej len US).

" Slovnik cudzich slov akademicky, Slovenské pedmtgégrakladatéstvo - Mladé letd, s.r.o., Druhé,
doplnené a upravené slovenské vydanie, 2005).
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Ciele EU v oblasti ochrany utajovanych skirtosti st stanovené vieobecne, rovnako ako nastroje
pre ich dosiahnutie.

V rdamci EU rozhodujticu Glohu Z’adiska prijimania zaverov k OUS pini Rada Eurépsgkeég.
Ak neexistuje zhoda nazoralenskych krajirie_povoleny samostatny pristsgym, aby s&lenska
krajina zdrzala konania v rozpore so zaujmami Etbalznizovala &innog’ jej rozhodnuti.

Vzhladom na neexistenciu takejto zhody (spo& nadnarodnej koncepcie OUS, jednotne
a jednoznéne definovanych zaujmov, mnoZiny spaigch bezpénostnych rizik a bezgaostnych
Standardov EU a NATO) uplatje SR pri dosahovani BUS vlastny (narodny) priskapry bude
zohradiova’ a reSpektovapravidla formulované v nariadeniach a rozhodnatiBt) a NATO.

Ciele OUS a sp6sob ich dosahovania

VSeobecnym dfem ochrany US je dosiahnutie idfezpénosti(obr.1). V tomto paati je OUS
prostriedkom, ktorym sa vSeobecnylai®wsahuije.

Syatém
Funkény
FUNGOVANIE — systérm
Procas
Bysiém
S%sl.tlésm RIADENIE ———[* S;g:;:-ll-lmw
Politika Bezpecnost’ rrovee
bezpeénosti »- | System OUS #| utajovangch
Us SR SR skutoinast! Bystim
. Systim
ZABEZPECENIE—==1—® . epetania
Systém OUS Proces
EWNATO
Obrazok 1 - Ciel systému OUS Obrazok 2 - Systém OUS

Dlhodobym ciébom OUSje vybudovanieoptimalneho systémypriloha 1). Metéda, ktora
umozni dosiahnutento ci€¢ je systémova analyza OUBlora sa stane zakladom pre formulaciu
principov  OUS (priloha 3), z ktorych bude vychadzaBezpeénostna politika utajovanych
skutainosti postavena na definovanyzujmochSR. Zo zaujmov SR vyplynu relativne pruzné
a zarové dostaténe stabilnézoznamy utajovanych skdimsti a bezp@ostnych rizik {alej len
BR) Systém opatreni na dosiahnutie optimalnej BUSshugadreny relativne pruznym a zarave
dostat@ne stabilnym systémonbezpenostnych Standardovdélej len BS).Potrebarelativnej
pruznosti vyplyva z dynamiky bez@@ostného prostredia a poziadavistability z realnych
¢asovych moznosti zmien legislativy.

Systémova analyza umozni definévaédkladné etapy afazy procesu OUS a nasledne
dopracova zasady a odhalid’alSie principy, ktoré sa stanu zakladom poelend tedriu OUS.
Tedria umozni definovaoblasti bezp&osti utajovanych skutoosti akocie/ovy stava zarové
formulova® zakladnyterminologicky slovnik OUSktory zabezp& prel’adnos, jednoduchas a
zrozumiténog’ vyhldSok a zdkona o OUS.

Tedria OUS sa stane zakladom pkencepciu vzdeldvania a rozvojaudskych zdrojov
potrebnych pre udrzanie optimalneho stavu OUS. @krneho umozni predvidaotrebyludskych
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zdrojov do buducnosti, predviifla pruzne reagovana zmeny bezgeaostného prostredia, ktoré sa
musia premietnico najskor do procesu OUS a legislativy.

PouZivanie nastrojov systémovej analyzy, opakovavmjmalizacie (obr.3) a metodiky
alternativneho rieSenia problémov OUS s dopadosfidiami zabez@é adaptivitusystému OUS
na nepretrzité zmeny bezp®stného prostredia, v ktorom sa US budld nachddz@rové jeho
financna efektivnos.

Optimalizacia

Systémova analyza Legislativiy Optimalny systém
B ous proces N ous

Obrazok 3 - Cyklické analyzy

Exaktnog plynica z rozvoja tedrie OUS prispeje ku skvaliioe procesu rozhodovania
o vysledkoch bezgeaostnych previerok, procesov ziskavania a spra@vavinformacii. Rozvoj
tedrie OUS prispeje k vytvoreniu systémmalostnej OUSktora v konénom désledku vyzrismym
spbsobom zvysi kvalitu a efektiviioselého procesu OUS.

Aby bolo mozné spomenuté nastroje aplikbwapraxi, je nevyhnutné neustale pripravbva
ludské zdroje v kontinualnom odovzdavani informacklasenosti. Kvalitneudské zdroje nebude
mozné udrz& ak im nebudl vytvorené podmienky kariérneho rastSestranné materialne,
technické, socialne, zdravotné a déchodkové zaliempe

Dlhodoby ci¢ OUS je mozné napltiien v spolupraci zloZiek Statnej spravy, samospraie aj
sukromného sektora s vyuzitim tvorivého potenci&iRu

Principy a zasady OUS

V sikasnosti je mozné formulovden zakladné principy OUS. PodrobnejSie zasadwlsie
principy bude potrebné odimva’ a usporiadia systematicky path etap a faz popisaného procesu
OUS. Predbezny navrh je uvedeny v prilohe 3.

Pre principy OUS je charakteristicka ich vnutornapornos vyplyvajuca z vékej dynamiky
zmien bezpéostného prostredia a zardvenaha @&im dlhodobejSie zastabilizovanie legislativy,
ktora ho popisuje.

Metoda rieSenia OUS
Podstatou nového pristupu k OUS je nahradenie mead@&no pristupu systémovym
pristupom.

Mechanickym pristupork rieSeniu problému OUS sa rozumie rozloZenie ggoma zakladné
prvky (oblasti), ich izolované rieSenie a agregasisiedkov. Spatna véazba je minimélna.



Systémovym pristupokrieSeniu problému OUS sa rozumie integrovanyssppvychadzajuci
z organického spojenia prvkov (oblasti) samotnycko isystémovym okolim. Konstituuje
rozhodovacie fazy, vratane prisluSnych spatnyclebaz

Ak méa by OUS rieSenasystémovotreba odpovedana otazkuco je ci¢om OUS, aké
vlastnosti bude maciel'ovy systém, aké vstupy a vystupy budet'yaka bude jeho Struktara, ake
podsystémy a prvky bude obsahtyvaké budu ich vzdjomné tahy a ako bude vyzeataystémové
okolie OUS SR. Treba vyjadrisp6sob, ktorym sa bude mozné dopracoka&ied’ovej funkcii
systému OUS a kéélovym funkcidam jeho podsystémov. Bude potrebnéhgutaoti’ OUS na
arovni Statnej spravy, samospravy a v podniksktem prostredi zo systémovéhiatiska.

Dnes eSte nie su zname jednar@aodpovede na vSetky otazky, lebo prostredieprokt sa
maju US chrénije ve’'mi réznorodé a medzinarodny systém OUS sa len flgemu

Zakladna schéma OUS

Logicka schéma (obr.4) ukazuje zakladné prvky syet®©US a ich vzajomnu nadvazrios
Predstavuje sled nadvaznych procesov plynucich amotej podstaty OUS. Schéma je
elementarna lebd’alSie zjednoduSovanie uz nie je pripustné. Vypustktorehokdvek prvku by
malo fatalne nasledky na beZpeg’ utajovanych skutmnosti.

Zaujem SR

ujma Y EU VY, D0, T, PT)

=D ¢

ABR * | Bez petnostna
4 politika
Clelovy

v systém OUS

Principy

Obrazok 4 - Zakladna schéma OUS

Elementarna (zakladna, principidlna) schéma je eglidkom pre tvorbupolitiky bezpenosti
US (bezpenostnej politiky US), formulaciu zakladnych principOUS a ciéového systému OUS.
Zarovei je zakladom pre terminologické zovSeobecnenie.

VSeobecne je potrebné zadefinbvyaredmet utajenia— utajované skutmosti a zavaznads
utajenia vyjadti pridelenim stuja ich utajeniadtribat, viastnog US) v zavislosti od M#&osti ujmy
nazaujmoch



MnoZinu zadefinovanych US je moZné sustiedormou zoznamy prip. oblasti ich
predpokladaného vzniku. US je potrebné chtgucas doby ich Zivotg ktora vSeobecne &ima
vytvorenim a ko ich znienim alebo zruSenim stigoich utajeniad’alej len ,SU").

US sa nachadzaju v konkrétnom bezmestnom prostredi charakterizovanom rizikami, ktoyé
mohli ohrozi’ ich bezpé&nos — bezpenostné rizika(dalej len ,BR*). Ulohou projektovania
bezpénosti utajovanych skutoosti je minimalizovanie BR na poZzadovanu Utovezavislosti od
stupia utajenia. PretoZe v praxi nie je mozné (alebobbio newdelné z Hadiska vysokych
nakladov) minimalizovéa na nulu vSetky BR je potrebné starntoiiterval (mnozinu), v ktorom sa
BR mo6zu pohyboua (pripustné BR, miera BR). Opatrenia na zniZenie riaRprijat&nu drove
budi obsiahnuté \bezpeénostnom Standardgdalej len ,BS“) pre dany SU v konkrétnom
bezpénostnom prostredi.

Ak st zname BS potom je moZpéojektova bezpénog’ US. Pri projektovani je nutné, potzi
na OUS daného SU leachnickéorostriedkycertifikované v zhode s BS pre dany SU.

Po schvélenibezpénostného projektuprislusnou autoritou sa bezpestny projekt moze
zrealizova. Bezpeénostnou previerkousa preveruje dodrzanie nastavenych BS vo v3etkych
oblastiach bez@mosti (personalnej, objektovej a fyzickej, informej, administrativnej
a upodnikatéov aj priemyselnej).

Po vydanicertifikatu osvedujuceho bezpmog pre US daného SU na dadgs v konkrétnom
prostredi je nevyhnutnéverova dodrziavanie podmienok bezpmsti US az do uka®nia
platnosti certifikatu.

Systém OUS SR sa vytvara v sulade s politikou bexsi US SR. Politika bezpeosti US SR
sa odvadza od zaujmov SR. Zaujmy SR reprezentdjibjéve rezorty a v stlade s kompeteym
zadkonom by mali formulovaaj BR.

Systém OU$nb6zeme vidieé z rdznych uhlov pdladu v zavislosti od toha@j chceme skunma
jeho fungovanie, riadenie, alebo zabe&gmee (obr.2). Mozno ho vSak znazatrrdj ako sustavu
nadvaznych procesowormotvorby projektovania BUS, preverovania podmienok BUS pred
vydanim certifikatu averovaniapodmienok BUS po jeho vydani (obr.5).
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Obrazok 5 - Proces OUS, jeho etapy a faz



Procesy rozlozené na etapy afazy uhupz presnejSie zadefinovanie zasad a Sobanie
principov OUS alebo lepSie pochopenie klasifik&kez roznych Radisk BUS.

Pri skamani jednotlivych zloZiek (oblasti) bezpesti US ako ciBového stavu OUS, mbézeme
hovorit o oblastiach personalnejP€B), fyzickej a objektovej KOB), informanej (B),
administrativnejAB) a upodnikatéov aj priemyselnej bezgaosti PrB).

Az konkrétna predstava o systéme OUS um@@ vykon& systémovu analyzu, vidie
kardinalne problémy a Studatvalternativy ich rieSeni, umtidje odhdova’ slabé miesta systému
a nakoniec aj jeho optimalizaciu gadzvolenych kritérii.

US sa mbzu vyskytov¥ana r6znych miestach SR, v Statnych a neStatny&tittnoiach alebo
zariadeniach. Utajované skdatmsti teda spajaju rézne oblasti vnatorgejyonkajSej bezp@osti,
energetickej, jadrovej, enviromentalnej alebo inyahov bezpénosti. US prelinaju vSetkymi
zloZkami Bezpé&nostného systému Statu a tvoria tak kostru nardokmgenosti.

Rezorty tvoriace bezpnostny systém SR pouZzivaju rovnaké zakladné pojoegpe€nod’,
bezpeénostné riziko, bezgmostny Standard. Ich obsah je v&akto rozdielny.

Z uvedeného vyplyva, Ze nestapovedd ,bezpe&nog™, ale je nevyhnutné dopovedaj
bezpeénog’ ,¢oho". Predide sa tym mnohym nezrovnalostiam, kayktodnes eSte dochadza.

V tejto koncepcii sa rieSbezpénos’ utajovanych skutmosti preto sa musi hovatio
bezpénostnych Standardoch pre rézne stupne utajenigytvorenych na zaklade analyzy
bezp&nostného prostredia SR charakterizovaného kepséenymi rizikami (BR).

Zakladna schéma sa da paudielen na urovni narodnej ale aj medzinarodnegisasnosti ju
MoZno vyuZi pre posudenie Urovne inych narodnych systémov OUS.

Problém OUS sa musi riéSv nehomogéennonadynamickysa meniacom systéme. Z toho
dovodu treba prehodnétaj Strukturu, tvorbu a rozhodovanie o staph utajenia US v zoznamoch
Us.

Utajované skutdnosti (veci alebo informacie) bude potrebné preskiima vSetkych
variantoch pri postupovani (vytvarani) medzi Statny(samospravnymi) a podnikdgkymi
subjektami v narodnom a medzinarodnom prostredfajované informacie oddelt od
neutajovanych a rieSiich systém bezgeosti pofazach(vznik, spracovanie, prenos, ukladanie,
archivacia) pre vsetkyormy (zvuk, obraz, data) pre vSetky média (papier, tedekagnetickeé,
optoelektronicke, optické a iné média).

Bezpeénostné rizikd sa vo vSeobecnosti dynamicky menig&age v zavislosti od zmien
bezpénostného prostredia a vyvoja technoldgii. V systédwgS su bezpmostné rizika zavislé
predovSetkym na zaujmoch SR ako vysledok pravddpummkii vyskytu rizika a jeho nésledku.
Verkog' nasledku ma pritom priamy suvis so stom utajenia. Ohrozenie US nastava pri
aktivovani BR, ktorého désledkom mézZetflsamotné naruSenie bezpesti US. PretoZze zaujmy
SR atechnologie sa budu meérgcasom, je nevyhnutné, aby aj systém posudzovaniab&@8R
pruzny. BR US je zarowepotrebné oddeliod inych BR, ktoré nesuvisia s OUS. Vo vSeobeg¢nost
je potrebné na minimalizovanie BR formul@vaprotiopatrenia (preventivne, detek
a elimin&né). Zamerom je, aby bezpmstné rizika v jednotlivych oblastiach (bezpes’ Statu,
ochrana, obrana, hospodarske zaujmy SR, zaim@mniz’ahy) v buddcnosti sledovali a definovali
odpovedajuce rezorty pba svojich kompetencii. Taxativne vymenovanie BRdpikepostihne
aktualny stav, ktory sa dynamicky meni.



Bezpeénostné previerkyd’alej len BP)sa zo systémovéehdddiska musia skiuniakoprocesv
troch fazach pripravy na BP,vykonavaniaBP aoverovaniapodmienok po vydani potvrdenia
(osvedenia alebo certifikatu). Faza pripravy na BP dopodanim Ziadosti Ziaddwe Faza
vykonavania BP kati vydanim potvrdenia (osvéenia alebo certifikatu).

Obsahom prvej fazy je vSeobecne ziskavanie informéacii dddaé¢ov o previerku a
projektovanie systému OUS v podmienkach Zid@afeatid len u podnikatéov).

Obsahom druhej fazy je vSeobecne analyza infornzdskianych od Ziaddtev a vyZiadanych
od ostatnych inform@ych zdrojov, overovanie dodrzania bespestnych Standardov v réznych
oblastiach bezpmosti (kontrola realizacie bezgrestného projektu), certifikacia prostriedkov,
posudzovanie bezpeostnych rizik a rozhodovanie o vysledku BP.

Obsahom tretej fazy je monitorovanie informaciirbitg@’och potvrdenia (osvednia alebo
certifikatu), overovanie dodrzZiavania podmienokg®nosti US a kontrola OUS.

Fazovanie procesu BP nie je saralé, ale posluzi k rozpracovaniu potrebnych métadth
harmonizéacii do optimalneho systému postupov. Vyreate mnoziny potrebnyatinnosti posluzi
k formulovaniu poziadaviek na profily zamestnancaoeh paet a vytvorenie optimalnych
organizg&nych Struktir bez zbytmého navrSovania, ale s potrebnou zalohou TI'spod
prognozovaného vyvoja.

Uz dnes sa ukazuje, Ze $phlivy a komplexny systém OUS nie je mozné dosiéhinez
projektovania bezpeénosti US v konkrétnych podmienkach, hoci dnes sdagoje len od
podnikatéov. Otvaraju sa otazky kto je kvalifikovany rigSbezpé&nostné projekty na OUS
a v ktorej faze BP treba pozaddviach realizaciu,¢i je korektné pozadovaod podnikatBov
vynaloZenie finatnych prostriedkov na realizaciu bezpestného projektu pred uk&emim BP,
adalSie. Jednym zclev vuvedenej oblasti je aj Strukturdlna a pojmokiarmonizacia
bezpeénostnych projektov jednotlivych oblasti beZpesti.

Pre exaktnasd’alSieho skimania a rozvoja systému OUS sa ukaayghnutné, aby Gavodna
¢ag’ koncepcie OUS tvorila zaklad pre budémiminologickyslovnikOUS, ktory sa bude rozvija
spolane s rozvojom tedrie OUS a bude tym jednoduchgaikcim hlbSie sa podari preniktido
podstaty veci a javov.

V sikasnosti sa pouzivaju niekedy zlozité nazvy vystuppvevierkového procesu (Potvrdenie
o priemyselnej bezpaosti, Osvedenie na oboznamovanie sa s utajovanymi skgs'ami,
a pod.). V suvislosti s tvorbou terminologickéhowslika je len otazkou dohody, aky pojem sa bude
pouziva do buducnosti vo vSetkych dokumentoch a legisgat@pd plati, Ze hlbSie pochopenie
procesu prinesie jednoduchSie a vystiznejSie porarie jeho vystupov.

Oblasti bezpé&nosti US

Bezp&nos US sa vSeobecne dosahwgéstavou opatreny roznych oblastiach bezfeosti
(personalnej, objektovej, inforriiaej, administrativnej). Po systémovej analyze \dade potrebné
definova’ oblasti bezpénosti nielen ako ,sustavu opatreni”, ale aj akd@ig stavbezpenosti US
s jasnejSimi hranicami. ,Sustava opatreni“ musi lpSie previazand s relativne stalym, ale aj
dynamicky sa meniacim bezpwstnym Standardom pre konkrétny stupgajenia. Dynamické
zmeny mo6zu byspbsobené zmenami v technoldgiach a zaujmoch SR.

Zo systémovéholiadiska moZno vnintaoblasti bezpénosti US akgodsystémyobr.6). Ak sa
ma posudzoua BUS u podnikatéov (pravnické osoby a fyzické osoby — Zivnostnipgtom
hovorime o priemyselnej bezpwsti (d’alej len ,PrB*).
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Obréazok 6 - Podsystémy BUS

U podsystémov bezpeosti dalej len ,PoB*) bude potrebné formulav&ch telové funkcie,
vnatorna Struktldru (prvky) a vzajomné tahy. V snahe dosiahtfiusirody systém bezpeosti
nest&i Studova@ jednotlivé oblasti len samostatne, ale aj va@abtmi k inym oblastiam a to v
narodnom aj medzindrodnom prostredi. Bude potrgire@odnoti vstupy, vnutorné procedury
(postupy, metodiky, projekty, certifikaciu, systénadenia) a vystupy. V podsystémoch treba
rozliSova’ procesya ich jednotlivé fazy.

V sEasnosti odborné utvary Uradu zodpovedajlce za fidbmblasti bezpgnosti US vidia
problémy OUS a spdsoby ich rieSenia nasledovne:

Podsystém personalnej bez@gaosti

Personalna bezpeog’ (dalej len PeB) sa dosahuje sustavou opatreni suvisiacou s viyhero
urcenim a kontrolou oséb, ktoré sa oboznamuju¢emnmom rozsahu s utajovanymi skirtog’ami.
Ucelom je identifikacia osob, ktoré by mohli pre gyst OUS predstavovapotencialne riziko
a ochrana utajovanych skdtmsti pred takymito osobami, ktorymi mézet' lpbvodca, prijemca
alebo prepravca. Na zabezZprie OUS v oblasti PeB sa vykonavagzpeénostné previerky osdb
ktoré maju by urcené na oboznamovanie sa s utajovanymi skatwami, prEom opravnenie
oboznamovésa s utajovanymi skutnog’ami je podmienkou pre vykon funkcie.

ZniZenie p@tu opravnenych osdb bez vykonania bedpastnej previerky

Clenstvom Slovenskej republiky v NATO a EU sa vytlidtvalitativne nové predpoklady na
realizaciu bezpmostnych zaujmov a vyvoj bezp@stného prostredia. Z&diska PeBe potrebné
vytvorit podmienky, aby sa minimalizoval §&t 0os6b opravnenych oboznamtea s utajovanymi
skutanog’ami bez vykonania bezpeostnej previerky. Znizenim i takychto opravnenych oséb
by sa zvysila OUS a minimalizovalo by sa riziko fopenia US osobam, ktorych be#pestna
spd’ahlivog’ nebola posudend vzmysle prislusnych pravnych pmwed. Vychadzajuc
z bezpénostnych Standardov NATO a EU, k dodrziavaniu ktbrga SR zaviazala, je podmienkou
oboznamovania sa s utajovanymi skatms’ami v ramci tychto Struktar vykonanie bezpestnej
previerky bez ofadu na to, v akom postaveni navrhovana osoba je.
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Vyber funkcii s pozZiadavkou bezfiestnej previerky

Pre postupné zniZovanie ¢to preverovanych osob, ktoré je vo Wmej zodpovednosti
veduceho, je pri stanovovani funkcii, pri ktoryehgredpoklad oboznamovania sa s US potrebné
uplatiova’ zasadu ,Need to know". Vykon bezp®stnych previerok @innog’ Uradu neslizi na
overovanie spiahlivosti zamestnancov. Zo strany veducich je prebdrebné pri uplabvani
spomenutej zasady Ziata vykonanie bezgmostnych previerok zamestnancov ako predpokladu
pre vykon funkcie, ktora je uvedena v zozname fiingd vykone ktorych sa opravnené osoby
moOZu zoznamowvas utajovanymi skutmog’ami. Rovnako je potrebné, aby veduci ziadali pre
navrhované osoby vykonanie beépeastnej previerky vysSieho stigolen ak je realny predpoklad,
Ze navrhovana osoba sa bude s US s tohtaauupjenia v budicnosti oboznamotva

Vykon bezpénostnych previerok

Pravomoc vykonatabezpénostné previerky je zverend nielen Narodnému bemstnému
uradu, ale vzfadom na Specifik&innosti aj Slovenskej inforndaej sluzbe, Vojenskému
spravodajstvu a kriminalnemu spravodajstvu PZ SRch¥dzajuc zo skutoosti, Ze garantom
ochrany utajovanych skutoosti v Slovenskej republike vo tiahu k NATO a EU je NBU, je
Ziaduce, aby vykonavanie bezpestnych previerok, svynimkou spravodajskych HkZi
a kriminalneho spravodajstva, bolo zverené do pdsstb Uradu a siasne, aby sa rozSirili jeho
kompetencie v oblasti overovania predpokladov naozobmovanie sa s utajovanymi
skutanog’ami, najma pre stugieutajenia Prisne tajné a Tajnégps platnosti osveégnia osob.

Pruznog’ reakcie na bezpmostné hrozby

S oifadom na bezgaostnu stratégiu SR, ktord sa zaoberd ¢onyini hrozbami pre
bezp€nostné prostredie, je potrebné reagoma zmenu bezgaostnej situacie a s tym suvisiacu
zmenu bezpmostnych rizik tak, aby zdéhdiovali realny stav. Bezgaostné rizika je potrebné
rozSirt ako na strategické globalne hrozby napr. terorzm@irenie zbrani hromadnéhdemia,
tak aj na priame hrozby, akou je organizovanyginleytvarajuci korupciu a nelegalnu ekonomiku.
Na dosiahnutie tohto dia je nutny prechod od statického taxativneho vymeidzk dynamickému
systému bezpmostnych rizik, ktoré by mohli Ifyflexibilne menené ako reakcie na zmeny hrozieb
pre US.

Bezpeénostni zamestnanci

Osobitné miesto v podsystéme PeB zaujimaju kexmstni zamestnanci alebo osobitné
pracoviska. Predstavuju vykonnu zlozku v systémeraty utajovanych skutoosti a preto je
nevyhnutné upeaiova’ ich postavenie v organizaej Struktire, zvySovazodpovednas odbornu
spbsobilos av kongnom dbésledku, vAtadom na délezita’s a narénos’ zverenych uloh,
zabezpéit' finantné zvyhodnenigio by malo vplyv aj na personalnu stabilizaciu.

Osobitné pracoviska plnia funkciu analytickd, pkaciu, legislativnu, metodickd, kontrolnu
a vzdelavaciu. Mali by kybudované ako odborné organiga Utvary, ktorych vykon nie mozné
kumulova’ s krizovym riadenim, civilnou obranou alebo inggm@dou priamo nesuvisiacou s OUS.
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Podsystém fyzickej a objektovej bezpmosti

Fyzickd a objektova bez{mog’ (dalej len FOB) predstavuje systém opatreni, ktorymi sa
zabezpéuju US pred pristupom nepovolanych osbb a zdroga umo#uje pristup k US
opravnenym osoba&m na zaklade potreby \teddpatreniami FOB sa identifikuju pokusy o vstupe
naruSit€a a eliminuju sa bezpeostné naruSenia. FOB sa dosahuje aplikovanim metyah
zabrannych prostriedkowd’élej len ,MZP*), technickych zabezpevacich prostriedkovdialej len
. TZP"), fyzickej ochrany a rezimovych opatreni.

Realizacia opatreni fyzickej a objektovej bedpesti

Ochrana US zlladiska FOB sa realizuje formouifkovej ochrany* vo vrstvach. Vnutornd
vrstvu tvoria opatrenia na ukladanie U&lSiu vrstvu tvoria opatrenia na ochranu chraneného
priestoru, nasledujucu vrstvu tvoria opatrenia daranu objektu a poslednu vrstvu tvoria opatrenia
na ochranu perimetra.

Samotna realizdcia opatreni FOB tvori cyklus, kigyzostava z jednotlivych procesov.
Vychodiskom je Specifikacia aktiv a nasledna idéwcia objektu a chraneného priestoru, kde
maju by umiestnené. Analyzou rizik sa identifikuju poteice rizika, klasifikuju sa, vyhodnotia
sa a Wi sa miera rizika ohrozenia US. Navrhnutim a pnjavyvazenych protiopatreni, ktoré
zabezpé&ia minimalne poZiadavky na ochranu US sa dosialmtienalizicia finatinych nakladov.
Realizované opatrenia je nutné pravidelne moni@ra/vyhodnocovd Na zaklade hodnotenia
realneho stavu je nutné operativne realiZovapravné opatrenia.

Pri ukovani primeranych a efektivnych opatreni FOB sd&gea z hodnotenia rizika mozného
ohrozenia US, ktoré saduwje po zhodnoteni stiip utajenia US, mnozstva a formy US, drovne
osvedenia personalu a zhodnotenia ohrozenia US vonkijgiumutornymi vplyvmi. Preto je
prioritou uvazlivy manazment bezpwstnych rizik. Na NBU sa vytvori analytické cemtru
Specializujuce sa na vykonavanie analyz rizik ded@® vyhodnocovanie a navrhovanie
optimalnych opatreni. Bude vypracovana Studia skilcaa dostupné programové vybavenie
a informa&né databazy. Vysledkom bude vytvorenie ftmého systému hodnotenia rizik. Tymto sa
dosiahne optimalizacia opatreni, stanovia sa ridjefeejSie metddy na odstranenie a eliminaciu
rizik, ¢im bude zaréena vysoka €innog’ a efektivnos.

Opatrenia FOB predstavuju len jeden aspekt ochrblg/ arealizuji sa v kooperacii
s opatreniami inform#ne] bezpénosti, administrativnej bez{eosti a personalnej bezpmsti.
Vyvazené aplikovanie jednotlivych opatreni zanje vysoku efektivnasOUS.

Potreba harmonizacie legislativy

Naka’ko legislativa NATO a EU v oblasti FOB sa progresivozvija, v nasledujicom obdobi
bude Ziaduca harmonizacia legislativy SR s tymhui reSpektované Specifické poZiadavky SR.
Zrealnenim vysokych stiipv utajenia utajovanych skuioosti a ich p&tu sa optimalizuju
poziadavky na finatné a organizmé zabezpgnie OUS za oblds=OB. Zmenou bezgaostného
Standardu sa spruzni systém opatreni FOB. Poslniygnam rezimovych opatreni a zvySi sa
vyznam perimetrickej ochrany. Potreba fyzickej acty bude odvodena od reéakého c¢asu
potrebného na prekonanie MZP a TZP a umozni saiyaudajmodernejSie systéemy. Zjednodusi
sa bezpé&nostna dokumentéacia fyzickej bezpesti a objektovej bezprosti. Pre tento del bude
zriadena pracovna skupina vytvorena zo zastupcow,N@strednych organov Statnej spravy
a externych expertov. Pracovna skupina bude anadyzesetky aspekty ovplyiujuce opatrenia
FOB pre jednotlivé formy US, atiez Specifické poenky vyplyvajuce Zinnosti Ustrednych
organov Statnej spravy a navrhéaptimalne opatrenia, ktoré sa nasledne premietriegislativy.
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Znalostné centrum

Délezitym aspektom zlladiska FOB je rychly rozvoj novych technolégii &ké mnozstvo
novych informéacii. NBU vytvori znalostné centrumephodnotenie rizik v podsystéme FOB,
koncentrujuce vSetky relevantné informacie o preaigh v oblasti FOB, produktoch FOB, sluzbach
FOB a poskytujuce komplexné poradenské sluzbyaurhovani opatreni FOB. Znalostné centrum
prispeje k vzdjomnej koordin&cii a integrécii vyekuého a vyvojového potencialu SR v oblasti
FOB ak zintenzivneniu medzinarodnej spolupracesidmuté vysledky sa budu aplikevaa
narodnej a medzinarodnej Grovni v procese tvortapmostnych Standardov, smernic NATO, EU
a v procese normotvorby. Pre dosiahnutie tohtacea bude formou Studie analyztwatasny
stav a budul integrovani Specialisti. V kratkodobdmrizonte sa problematika bude rieSi
spolupracou s akademickou obcou a vysokymi Skolami.

V oblasti overovania bezpeostnych parametrov MZP a TZP sa zintenzivni spalg
s autorizovanymi osobami a olfagutorizacie sa rozsiri aj na iné oblasti. V oblasttifikacie sa
Usilie sustredi na spolupracu so zahmayini certifikatnymi autoritami a na intenzivnu pracu
v oblasti normotvorby.

Pre financovanieginnosti, sluzieb, aktivit a programov rieSenia \wrskiych a vyvojovych
programov bude potrebné n@gdroje v Statnom rozgte SR a vyuii granty EU, resp. opetaée
programy EU.

Podsystém informanej bezp&nosti

Informatna bezpé&nog’ (dalej lenIB) v systéme OUS sa v uplynulom obdobi rozvijala bez
existencie jednotnej koncepcie, ktora by komplezastreSovala cell problematiku s'atiom na
ciele, postupy a financovanie. Dosledky sa prejavibm, Ze bola prijata legislativa, ktora obsahuj
len fragmenty IB a v tom, Ze hlavna pozomhea sustredila na plnenie povinnosti vyplyvaju@oh
zmliv s NATO a EU.

Legislativa EU v oblasti IB je v porovnani s inyotilag’ami pomerne dobre rozpracovana, ale
zarover najrozsiahlejSia. V nasledujucom obdobi je predgwyhnutné ustanowipracovné skupiny
vytvorené z pracovnikov NBU, UOSS a externych &pistov. Ich naplou bude vykonanie
analyzy pravneho stavu predpisov 1B NATO, EU aeorilB, ich porovnanie s narodnou
legislativou v oblasti IB a vytvorenie novej nareglitegislativy kompatibilnej so zahr&nou.

Informatna bezpénog’ utajovanych informacii dalej len ,Ul*) sa dosahuje aplikovanim
bezpénostnych opatreni z oblasti @tacove] a komunikénej, kryptografickej a emisnej
bezp&nosti na ochranu utajovanych informacii spracovgehn uchovavanych, zobrazovanych
alebo prenaSanych v komunékgich, inform&nych ainych elektronickych systémoch proti
nahodnej, nedbanlivostnej alebo Umyselnej stratemdsti, integrity alebo dostupnosti ako aj proti
strate integrity a dostupnosti samotnych systémopadreniami zamedzujucimi popretie vykonanej
operacie, resp. sluzby (non-repudiation).

Na dosiahnutie doévernosti, integrity, autenticity dostupnosti utajovanych informacii
ukladanych, spracovavanych, zobrazovanych a pregiddav komunikanych, inform@&nych a
inych elektronickych systémoch musia tbywyvdZzene implementované opatrenia z oblasti
informatnej bezpénosti, fyzicke] bezp&osti a objektovej bezprosti, personalnej bez@eosti,
priemyselnej bezgmosti a administrativnej bezpeosti Ul v elektronickej forme.

V ramci zabezpgenia interoperability SR s krajinami NATO a EU jeddicnos medzinarodnej
aj narodnej vymeny Ul v ich bezpapierovej formeedPiod z papierovej formy na bezpapierovd ma
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za nasledok zmenu prostredia, v ktorom sa Ul doteeghadzaju. To prinesie so sebou aj vyrazné
zmeny v evidencii a manipulacii s Ul.

Budovanie IB tvori uzavrety cyklus. Tento cykluszpstava z nasledovnych samostatnych
procesov, ktoré na seba Uzko nadvéazuju. Vynecheaoighokdvek z nich znamena degradaciu
urovne celej IB.

Pri budovani IB sa vychadza definovania informaénych aktiv, ich vlastnictva
a zodpovednosti pri ich vyuzivani. Vyznamnu Glolbirava i prostredie, v ktorom su inforém
aktiva umiestené.

Na tento proces nadvazupezpenostnéd analyza rizik ktora definuje hodnotu informiaych
aktiv, identifikuje potencialne hrozby a zratfirtesti a stanovuje urovne rizik.

Jednym z najvyznamnejSich nastrojov eliminujucichzby, siavisiace $udskym faktorom je
stanoveniebezpanostnej politiky, ktorej s@ag’ou je aj proces budovanibezp&nostného
povedomia a permanentného vzdelavaniale potrebné zriafliuceleny systém vzdelavania s
previazanim na vyskum a reakm& pracoviskd so zvlaStnym zrgden na silové rezorty.
Koordinaciu vzdeladvania auditorov begpesti inform&nych systémov najma pre Statne organy
plniace ulohy na Useku bezpesti Statu bude vykonataarodna autorita na iseku OUS.

Stanovenie vhodndjezpe&nostnej architektary a jej implementacia ma vyrazny vplyv na
arovai IB a néasledne na efektivitu vynaloZzenych proskied Na rieSenie problematiky
informatnej bezpénosti bude potrebné zaviesa uplatiova’ pravidlo &elového viazania
rozpaitovych prostriedkov.

Integralnou stag’ou vybudovanej bezpraostnej architektiry musi Bgpravabezpenosti.

Nevyhnutnymi nastrojmi na dosiahnutie a udrzanigagovanej urovne IB s@nonitoring
prevadzkyaudit systému &ontrola jednotlivych prvkov informénych systémov (IS).

Z hradiska pozadovanej funkcionality systému je nutdékeatna reakcia nbezp&nostne
incidenty anaprava ich nasledkov v realnoktase.

V suvislosti s certifikaciou technickych prostriedka Sifrovych prostriedkov a s analyzovanim
bezpénostnych incidentov bude potrebné institucionala&ovzabezpé&enie tychto ¢innosti,
v nadvaznosti na systém medzinarodnych institucii.

Na zaklade analyzy stavu infortimeej bezpénosti na Slovensku a uvedenych procesov boli
identifikované nasledovné hlavné problémy, ktoré getrebné rie$i v kratkodobom, resp.
strednodobom horizonte:

Bezpéné produkty pre IS

V sikasnosti existuje zreltea deliacaciara medzi produktmi v oblasti US na spracovanie
a prenos informécii v narodnom prostredi a produkpre pouZitie na spracovanie a prenos
informécii NATO a EU. Popri narodnom vyskume, vin@jvyrobe prostriedkov, ktory nepokryva
cely rozsah pozadovanych produktov pre prenos acepanie informacii, bude potrebné
investovd znané prostriedky do dovozu certifikovanych bespastnych produktov. Pritom ide
o prostriedky s vysokym pomerom ceny kvyrobnym ladém, t.j. ide o typické produkty
znalostnej ekonomiky. Slovenski vyrobcovia nie ssidasnosti schopni zabezpé& kompletny
rozsah produktov a sluzieb pre IB.

Je preto nevyhnutné prednostne rozviygbrané oblasti ochrany US v oblasti IB patriace d
znalostnej ekonomiky. Za tymt@élom bude nevyhnutné podpoxiyskumny a vyvojovy potencial
SR voblasti prostriedkov pre US s prednostnou ntdigou na produkty perspektivne
certifikovaté'né v certifik&nych organoch NATO a EU a integraviao s vyrobou.
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Backbone (chrbticova sr®

Systémy prenosu Ul v SR vznikali gad potreby bez vzdjomnej koordinacie jednotlivych
projektov. Na zaklade existujucej legislativy regmliv, poda ktorych boli tieto systemy
vybudované nie je mozné v mnohych pripadoch sté@rmmdpovednasza prevadzku resp. spravu,
dohrad a bezpmog.

Problémy, ktoré vznikli ako nasledokcsinej praxe su absencia Statnej politiky prenodovyc
systémov pre utajované informacie a dostagplegislativy, newitost’ pri stanoveni zodpovednosti
za prevadzku, spravu, didd a bezpmog’, chybajuca alebo nedostamd zalohovatiéog’
systémov, vysoké naklady na zriadenie a prevadxkuag nedostatmy stav personalu a jeho
odborna priprava.

Je preto nevyhnutné vytv@rijednotny systém prenosu a elektronickej registyatl
a vybudovad personéalne aj materialne &0 zlozku IB.

Infocentrum, znalostné centrum

V sEasnosti neexistuje refer@mé miesto, ktoré by obsahovalo vSetky relevantfiérmmacie
o predpisoch, produktoch a sluzbach v oblasti [skytovalo komplexné poradenské sluzby pri
navrhovani IS pre Ul.

Rychly postup v inovaciach v oblasti infordmgch technologii vyZaduje odborne zdatny
personal a nepretrzité sledovanie vyvoja v obl&stndardizacie, v oblasti trendov vyvoja novych
produktov a ich bezgeostného posudzovania (certifikacie). Okrem tolebdrzabez@e® prenos
predpisov a noriem do prostredia SR avrade polpadj zapojenie sa do riedigkych
a overovacich timov.

NBU preto vytvori pre IB v oblasti OUS databazu ok, Standardov a stvisiacich predpisov.
Bude to vyZzadowa personalne posilnenie, dorieSenie adekvatnej récren zastupcov SR
v pracovnych organoch NATO a EU, zabempee finanych zdrojov pre &ag’ v pracovnych
organoch a vytvorenie systému prenosu Standardgvasiredia SR.

S uvedenym suvisi vybudovanie laboratorii na ovang vliastnosti produktov a systémov.
Ako podpornacinnos’ sa vyuzije medzinarodna spolupraca s renomovangracoviskami.
Vaznym problémom je absencia uceleného systému lawaiga s previazanim na vyskum
a realiz&né pracoviska.

Vybudovanim znalostného centra méze SR prévawbudicnosti Ulohu kontaktného
a certifikaného miesta (napr. pre obfaBEMPEST) pre vybrané krajiny NATO.

Narodna a rezortna autorita bezgrosti informa¢nych systémov a Narodna autorita na ochranu
pred neziaducim elektromagnetickym vyZarovanim

Informaina bezpenog’ (INFOSEC-Information Security) sgeni na komuniként bezpénog’
(COMSEC-Communication Security), @itacova bezpénos (COMPUSEC-Computer Security) a
na ochranu pred neziaducim elektromagnetickym tierd EMSEC-Emission Security).

V sltasnom systéme ochrany Ul v SR obBl&emunika&nej bezpenosti pokryvaju Ustredny
Sifrovy organ (USO) a rezortné Sifrové organy (RESOSO vystupuje v&d NATO a EU ako
NCSA (National Communication Security Authority).

V systéme ochrany Ul v SR je nevyhnutné pékvgetky oblasti informé&nej bezpeénosti a
ustanowi Narodnu autoritu bezpeosti inform&nych systémov (NABIS) a Rezortnd autoritu
bezpenosti inform&nych systémov (RABIS). NABIS by vystupovala &ydNATO a EU ako
NISSA (National Information System Security Authg)j ¢im by bola splnenéa aj poziadavka Rady
EU na nominaciu NISSA v sulvislosti s pripravovanyokumentom GENERAL INFOSEC
POLICY (GEN-P) Rady EU.
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Analogicky na zabezgenie ochrany pred NEV ustanéWarodnl autoritu na ochranu pred
neziaducim elektromagnetickym vyzarovanim a v poilesh NBU vybudové Specializované
pracovisko na meranie NEV.

Vytvorit podmienky na praktick( realizaciu proti hrozbamplyyajucim z NEV. Pritom
metodicky upravi tuto oblags tak, aby néklady bolo mozné optimalizéva oifadom na
priestorové podmienky a vlastnosti technickéhcsiedku.

Evalua¢na autorita na hodnotenie bezgeostnych produktov informénych a komunikanych
technoldgii

Implementacii bezpmostného prvku do systému spracovania a prenogawatg/ch informacii
musi v pozadovanych pripadoch predchédedho certifikacia t.j. posudenie jeho vlastnosti v
vztahu k bezpgnostnym Standardom a jeho schopnosti ockirémiormécie pred neopravnenou
manipulaciou. Vziadom na vEky rozsah pouzivanych produktov je zrejmé, Ze wnpiedkach SR
nie je mozné vybudovauniverzalnu institaciu, ktora by zabezpa evaluaciu bezgmostnych
produktov.

RieSenim je ustanovenie siete profesiondlnych aajich pracovisk, zabezfglcich
posudzovanie resp. audit produktov d'are ich naslednej certifikacie uznavanou certifikau
autoritou. Tato autorita by zaravébola opravnena uztigpo preskimani certifikaty obdobnych
zahrantnych autorit.

Tim pre hodnotenie bezgrosti IS

Pre realizaciu niektorych Specializovanych aktwablasti bezp&nosti Ul (audity, analyzy rizik
a pod.) st nevyhnutné timy Specialistov s vysokdiboonogou. Pre vybudovanie takéhoto timu je
nutné vyried personalne obsadenie, zitkspecializované nastroje (napr. na analyzu rizikd),
ich domestifik4ciu a realizovaSpecializovanu pripravu personalu s periodickymskasavanim.
Vo viacerych pripadoch bude nutné ziskpmedzinarodne platny certifikat.

Budova’ takéto timy vSade tam, kde su potrebné je nigkem@mnicky neefektivhe s dadom
na ich plnu vyuzittnog’, ale aj problematické s tdldlom na nutna'snepretrzitého vykondinnosti
v zaujme udrzania vedomostného potencialu a pkaldic navykov. Okruh aktivit timu
a poésobnasvo vz'ahu k vybranym organom Statnej spravy budend v Stadii..

Analyza bezpénostnych incidentov 1S

Narastajuca kriminalita v oblasti infordraych technoldgii na jednej strane a prakticky
beztrestnas na strane druhej vytvaraju neddveru k elektromukéspracovaniu dat resp. jeho
zneuZivanie. Stym uUzko suvisi ajdoéveryhodngwislusnych organov v SR ivo fighu
k zahrantnym partnerom. Absencia systému analyzy incidendos tym suvisiaca zlozZitos
dokazovania tejto trestn&jinnosti ma priamy dopad na déveryhodhosstitacii a arové ochrany
UL

Preto je nutné vybudovaapacity na analyzy incidentov so zapojenim sangalzinarodnej
spoluprace. Spojenim budovania systému analyzgentdv a Specialnych sluzieb (audity, analyzy
rizik a pod.) vznikne silna odborna zakiadpre radikalne zvySenie infordree] bezpeénosti
v oblasti Ul pri minimalizacii nakladov. Budovantgchto aktivit vyZaduje dopldi personalne
obsadenie (mozno integravaso Specialnymi sluzbami), Specialne technologick®avenie,
zodpovedajuce legislativne zabesmge ako aj nadviakamedzinarodnl spolupracu. Materialne a
organiz&né zabezp&nie bude rieSené po vypracovani analytickej Stpckgoredmetnu oblés
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RieSenie bezp®\ostnych incidentov

V SR neexistuje insStitacia, ktora by poskytla kfifebvani podporu pouzivatem
informainych technolégii OUS pri rieSeni nasledkov béppstného incidentu pri jeho vzniku,
v priebehu alebo po skéeni. Neadekvatne spravanie sa subjektu zvySujeetirmaterialnych
i nematerialnych Skdd. V rade pripadov su proceskadenia nevratné.

Vybudovanie systému reakcii na bespastné incidenty v stlade s medzindrodnymi predpism
a zvyklogami a zapojenie sa do medzinarodnej spolupracesje pevyhnutné.

Zdroje

Pre financovaniginnosti, sluzieb, aktivit a programov pre zabéepee pozadovanej Urovne je
nutné najs zdroje v Stathom rozgte SR a vyu#i granty EU, resp. opefaé programy EU, ale aj
analyzovd moznosti zdruzovania prostriedkov rezortov.

Casovy plan realizacie

Kazda uvedena problematika IB pre OUS budé smacovanu analytickd Stadiu a podrobny
plan realizicie, kde budu spresnené poZziadavky ariélne, technické, finéné a personalne
zabezpeéenie. Kazdy plan realizacie bude obsaliofiaancni analyzu s uvedenim porovnania
stitasného stavu a minimalnych potrieb.

* Do jedného roku po schvaleni koncepcie OUS — vypraigie planu realizacie.
» Do 5 rokov realizécia jednotlivych konaagych problematik.

Podporné aktivity

Pre zvySovanie odbornej Urovne vlastnych pracowniicomou Skoleni, seminarov, pripadne
stazi a postgradualneho Studia a na uhradu précngeh Specialistov v maximalnej miere vyzi
zdroje grantov EU.

Podsystém administrativnej bezp&nosti

Administrativha bezpmog’ (d'alej lenAB) sa dosahuje suborom opatreni, realizaciou pogtupo
a zasad opravnenymi osobamiasovo ohragienom obdobi (doba Zivota utajovanej pisomnosti),
cielom ktorych je minimalizovanie bezgeostnych rizik US a ohrozenia pred nepovolanymi
osobami a cudzou mocou. Doba Zivota utajovaneppissti ("alej len UP) je ohraténa vznikom
UP (vytvorenim) a fyzickym ztenim alebo zruSenim stigoutajenia UP v ramci jej vydavania.

Urdovanie stugia utajenia a vytvaranie zoznamov utajovanych skiitosti

Pri vzniku UP vystupuje do popredia otazka*awania stupa utajenia UP. Na zaklade
praktickych skusenosti z procesu vytvarania zozwad® v pdsobnosti Ustrednych organov Statnej
spravy astasného stavu, kedy zoznam US vydavany veducim nehatakter vSeobecne
zavazného pravneho predpisu, je v budlcnosti poérepristipd k vytvoreniu konkrétnych
okruhov.

Vymedzenie konkrétnych okruhov US smeruje k vytmiweefektivneho systému, ktory by
zabranil @elovému utajovaniu pisomnosti, resp. willlzbavenia sa zodpovednosti v pripade
neopravnenej manipulacie s poukazanim na skos, Ze bol nespravne d¢gny stupé utajenia
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a vytvoril podmienky pre Specifikovanie kritérijpastupov na zabezpenie objektivneho vyberu,
triedenia a kvantifikovania stipv a lehoét utajenia US v priamej vazbe na zaujmy SR

Existujuce zoznamy US budd harmonizované v kratkodo horizonte a upravované
v strednodobom horizonte z&rdive oblagami, v ktorych sa predpoklada vznik US.

Tento ci€ je mozné zabezpw spracovanim zoznamov US formou vSeobecne zavaznéeho
pravneho predpisu, ktory zabeZpevySenie pravnej istoty pri vymedzeni US, ichnezh&né
obsahové zgdenenie do definovanych okruhdinnosti Statnych organov.

Neopravnena manipulacia

Déslednym sledovanim bezpestnych rizik v oblasti administrativnej beZpesti sa
zabezpéi eliminacia poruSeni pravnych predpisov v oblaStS smerujucich k vyzradeniu,
zneuzitiu, posSkodeniu, neoprdvnenému rozmnoZeniteaiu, strate alebo odcudzeniu US, ktoré je
definované ako neopravnena manipulacia.

Efektivne preSetrovanie a ohjavanie préin neopravnenej manipulacie je podmienené
presnym obsahovym vymedzenim predtym uvedenychggjioh aktualizaciou s prihliadnutim na
vyvoj v oblasti ochrany utajovanych skutmsti.

Véazby na ostatné oblasti bezp®sti

Z hradiska eliminacie bezpeostnych rizik je potrebné vytvaraktivne véazby aj na ostatné
oblasti bezpénosti. V pripade uloZenia a uschovavania UP idktiwrau vazbu na oblésfyzickej
a objektove] bezpmosti. Nespravna manipulacia s UP zo strany opré&jnesoby je priamym
prepojenim administrativnej bezpesti s oblatou personalnej bezpeosti. Vazba medzi
administrativnou bezgaog’'ou a priemyselnou bezfigos'ou je vytvarana v pripadoch
protizdkonného vyuzivania postapenych utajovanyéomnosti podnikafem. Vz'ah medzi
administrativnou bezgaog’ou ainformé&nou bezpénog’ou vratane bezgaosti technickych
prostriedkov je vytvarany v procese spracovavani® Wda necertifikovanych technickych
prostriedkoch a poruSovani zasad info¥rmeg bezpénosti. Udrziavanie fundného systému OUS
do bududcnosti vyZaduje neustale sledovanie intégggkdnotlivych oblasti bezpeosti.

Interné predpisy

Daldim z prvkov v procese OUS, ktory je potrebn8ittige spracovanie a vydavanie internych
predpisov Ustrednych organov Statnej spravy updaweh OUS na vlastné podmienky, kt@@sto
nekoreSponduju v plnom rozsahu so vSeobecne zavazrgavnymi predpismi vydanymi v oblasti
OUS. Tymto sa vytvaraju podmienky pre rozdielnuilgaiu uvedenych predpisov zo strany
opravnenych os6b a nasledne dochadza k naruSeni YOdmci daného subjektu, ktoré mdzu
sposobi neopravnent manipulaciu. NBU bude désledne presafzoordin&ni a metodick
tlohu, prtom budu reSpektovavynimky vyplyvajuce zo Specifického postaveniaasjmdajskych
sluzieb.

RieSenie priestupkov v oblasti OUS

S(kasné pravna Uprava postupu riedenia priestupkdiasth OUS predstavuje #thavy postup
a vylikuje efekt rychleho rieSenia nezakonného stavuladiska docielenia pruznosti systému
OUS je potrebné rozpracavdpecifické procesné postupy pri rieSeni priestupkoblasti OUS,
ktoré musia vychadrazo zasady neodkladnosti OUS priamo vatalmu k US, k osobam
manipulujucim s US a k subjektom, ktoré manipulujds.

Tieto postupy musia jednoziree zadefinovéd vymedzenie skutkovej podstaty priestupkov
a spravnych deliktov v oblasti OUS Pddiska ich zavaznosti a&sne zabezpg planovanu
dynamiku rozvoja OUS.
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Centralny register

Zabezpéenie ochrany US vymimnych v sulade s uzatvorenymi medzinarodnymi domdda
realizuje pracovisko centralneho registrdialej len ,CR*), prostrednictvom ktorého su US
poskytované zahratnym partnerom a zaroieprijimané zo zahradia. Plnenie uloh CR je
vykonavané na zéklade platnych vSeobecne zavazpyékinych predpisov SR a aplikacii
bezpeénostnych predpisov NATO aEU. Uvedena skot® vyzaduje priebezné a aktivne
sledovanie zahratmych ako aj medzinarodnych be#pestnych predpisov v oblasti ochrany US.

Spravne fungovanie CR si vyZiada zefektivnenie kiifiny registra i samotného spdsobu
vymeny zahrarinych Ul v podmienkach systému elektronickej vymarigrmacii.

V ramci plnenia tloh CR je potrebné vlastnou maetkali cinnog’ou vytvort’ podmienky pre
implementaciu vybranych prvkov bezpestnych predpisov EU a NATO obsahujlcich aj tzv.
zvlastne pokyny. Rozvoj metodiky v oblasti vykondwa poweni oséb predpoklada priebeznu
aktivnu aplikaciu prvkov zameranych na predchadzamoznych hrozieb vyplyvajucich z
bezpeénostnych rizik tam, kde si to vyZaduje praca s US.

Sleasne bude v oblasti OUS kladeny doraz na odborstyvsetkych osob prichadzajucich do
styku s predstaviteni krajin, ktorych spravodajske sluzby sa zamejiava EU, NATO alenske
Staty pokidl ide o tajné informécie a aktivity EU, NATO.

V sulade s bezgeostnymi predpismi EU a NATO je potrebné v ramabikbnacie zabezge’
rozSirenie a po vzajomnej dohode ¥inaosti so spravodajskymi sluzbami aj vykonavaaleejto
metodickejcinnosti resp. poteni.

CR v spolupréci s prislusnymi bezpestnymi zloZzkami SR vypracuje v horizonte rokoW20
az 2009 odborné postupy zamerané na:

(a) nebezpeenstvo vznikajuce z nediskrétneho rozhovoru;

(b) opatrenia vo veahu k inform&nym médiam;

(c) ohrozenia, ktoré predstavuju aktivity spravodajskgtuzieb, ktoré sa zameriavaju na EU,
resp. NATO alenské Staty pokiade o tajné informéacie a aktivity EU, NATO;

(d) povinnos okamzite informova prislusné bezgeaostné organy o akomkeek pristupe
alebo manévri, ktory vedie k podozreniam z vyzvéalaryzradeniai zneuzitia US alebo o
akychkd'vek nezvyajnych okolnostiach tykajucich sa beépesti utajovanych skutmosti.

Certifikaty NATO a EU

V suvislosti s vydavanim certifikatov EU a NATOpetrebné pristupovak analyze a aplikéacii
systémoveho pristupu k existujucim bexpestnym predpisom mimo SR atieto vyuZivari
priprave legislativnych zmien. V oblasti beapestnych Standardov je potrebné docieli
Specifikaciu tychto Standardov pre oboznamovang 48 jednotlivych zoskupeni.

Na zaklade hodnotenia &sne platného pravneho stavu je nevyhnutné vypasiev
legislativnych a technickych analyz pre vystavexigifikatu ak o to poziada fyzicka osoba.

S danou obla®u Uzko suvisi oblaspreukazovania platnosti certifikatu. lde najméavskel
osoby, ktorym zanikne pracovnopravny, sluzobny @lebdobny veah a certifikat si ponechaju
v osobnej dispozicii. Odstranenie uvedenej dispr@popodmi@uje vypracovanie efektivneho
rieSenia v krdtkodobom horizonte.
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Narodny ekvivalent EU LIMITE a NATO UNCLASIFIED

V slovenskej legislative existuje nepokryty priestmmedzi utajovanymi skutmosami
a vSetkymi ostatnymi neutajovanymi informaciame llinformacie, ktoré nie je nutné ochoaa’
utajenim, existuju vSak jasne definované dévodg, kioré si moznosti manipulacie obmedzené
(napr. z&kaz zverejnenia, alebo poskytnutia trgttejne). Ide najma o ,citlivé" interné udaje (napr.
zapisy pracovnych porad), alebo potencialne zneun&tinformacie (napr. pri teroristickom utoku).

Potreba systémoveho rieSenia (institucionalizaeigjto oblasti Uzko savisi aj so vstupmi zo
systémového okolia — neutajovanymi informaciambsedzenou moznésu manipulacie, ktoré
SR prijima z instituciti organov EU a NATO. Napriek tomu, Ze nejde o utajeé informéacie, na
ktoré by sa veahovali bezpégnostné Standardy NATO a EU platné pre US, tietoudodnty nie su
vieobecne zverejniteé (su ozngované ako LIMITE EU, resp. NATO UNCLASSIFIED).
Manipulova s nimi mozno len pri zachovani integrity (nemoznent’ ich obsah) a dostupnosti
(vZzdy musi by jasné kto ich komu poskytuje).

Vzhladom na to, Ze vo vahu k EU a NATO je NBU garantom dodrziavania zasadipulacie
sich informaciami a SR pristupila na dodrziavamiy zavaznych noriem, ukazuje sa ako
nevyhnutné zavigs do slovenského pravneho poriadku pod gesciou Unadgchanizmy ich
ochrany.

Vytvoreniu narodného ekvivalentu musi predchédrzadtorna diskusia na urovni Uradu
i externa diskusia s rezortmi. Z diskusii vyplymezhodnutie,¢i sa tato oblas stane platnou
sitag’ou systému OUS, alebo bude rieSena samostatne jalmoramca. V oboch pripadoch je
potrebné rozhodntlio forme pravnej Upravy (novelizacia zakonov 2182 OUS a 211/2000 o
slobodnom pristupe k informaciam a novelizaciapguhe Uprava vyhlasky o administrativnej
bezpenosti), ukit mieru zodpovednosti Uradu a veddcich, implementas@visiace normy EU
a NATO, stanoui oblasti, ktorych sa to bude tykavytvorit kompaktny systém manipulacie
a evidencie a spracavanetodické pomdcky pre externé prostredie.

Utajované pisomnosti v elektronickej podobe

ZvySovanie podielu utajovanych pisomnosti v elekitkej podobe vytvara poziadavku na
spracovanie novej pravnej upravy, ktora bude triggnipulaciu s UP v elektronickej podobe a ich
néslednu archivéciu v pripade trvalej dokumenténoepnoty.

Podsystém priemyselnej bezpmosti

Priemyselna bezgaog’ (dalej lenPrB) sa dosahuje u podnik@itesustavou opatreni na OUS,
ktoré mu boli odovzdané, alebo ktoré u neho vznN¥idanie potvrdenia, ako aj jeho platiipge
viazana na dpanie podmienok priemyselnej bezpesti (spdsobilas zabezpé&t ochranu
utajovanych skutinosti, ekonomicku stabilitu a bezpestnu sptahlivos’). Vykon bezpénostnej
previerky podnikatéov je zvereny vyltine do pravomoci Uradu a to pre vSetky stupne ugajen

Posudzovanie bezgeostnej spdahlivosti

Oblag’ou, ktoru je nutné posudzava& ramci systémového pristupu k celému bémpstnému
prostrediu SR je problematika beZpestnych rizik, ich tvorba, analyza a vyhodnocoganramci
vykonu bezpénostnych previeroki uz fyzickych os6b alebo podnikditer. Tato problematika je
v sitasnom zakone zahrnuta pod pojem beémpstna spbahlivog’, tak u podnikatov ako aj
u fyzickych os6b. Zakon v gasnej podobe stanovuje rizika, pri naplneni ktorjelpodnikaté
posudzovany ako bezgreostne nesd@ahlivy.
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V oblasti posudzovania bezpwstnych rizik je potrebné ustantbvimoznog vyvodenia
doésledkov z konania vlastnika podnikate ktory nie je zastupeny v Statutarnom organe
spolanosti, prtom jeho praktické konanie v mene spmlosti nesie znaky bezgeostného rizika.

Suhrnnym problémom pre obtabezpénostnych rizik je fakt, Ze v rdmci zakona nie je
jednoducho mozné standviaké detailné rizika, aby Bmli podmienku¢o najva@sej konkretizacie
SO0 s@asnou potrebou reagavana aktualny vyvoj v oblasti definovania be&pestnych rizik.

V ramci existencie predovSetkym nevojenskych, dyiokyn sa meniacich rizik je prvoradym
zaujmom Statu a Statnych organov statiogiedovSetkym rizikd reagujuce na aktualny vyvoj
v oblasti definovania a vnimania begpestnych rizik v spoknosti, ako aj partnerskych
medzinarodnych organizaciach,dmn podmienka ich detailnostica najv&sej konkretizacie je az
druhorada. RieSenim je nadefinovanie beémpstnych rizik Statnymi organmi pkal ich
kompetencii v oblasti obrany, bezpesti, zahrarinych vz'ahov, hospodarskych zaujmov
adalSich v spolupraci s expertmi z tradu ako aj zavgmlajskych sluzieb. Takymto postupom sa
prinagjmensom zachova az zvySi transparentnozhodovania Uradu, predovSetkym v spornych
pripadoch, ale aj spruzni proces definovania bemmnych rizik,co umozni pomerne rychlo
reagovd na aktualny vyvoj v danej oblasti.

Overovanie podmienok priemyselnej beZpesti

Pomerne vyznamnou je aj okfaeverovania podmienok priemyselnej beapesti Uradom.
Vydanim potvrdenia pre podnik#itetotiz urad deklaruje ostatnym Statnym organonpadnikaté
spna vietky podmienky priemyselnej bezpesti. To sa tyka aj podnikdt®y, uchadzajicich sa
o zadkazky medzinarodnych organizacii. Ustanovengtasnosti platného zakona tykajuce sa
priemyselnej bezgmosti neposkytuju Uradu v potrebnej miere moZrmgerovaniagi podnikaté
nadalej spna zakonom dané podmienky. V suvislosti s rastlcimoistvom uZ preverenych
podnikatéov bude vzrastapotreba vykondvania tychttnnosti a to aj zo strany medzinarodnych
organizacii, resp. institlcii. S prihliadnutim reélne predpokladyoraz vé&Sieho zapojenia sa
slovenskych podnikafev do zakaziek v medzinarodnom meradle je Ziadlmne kbmpetencie
overovania podmienok priemyselnej bespesti po vydani potvrdenia, ako aj v oblasti ich
preverovania v procese previerky boli rozSirené.

Posudzovanie ekonomickej stability

Oblag’ou, ktorej vyznam v siasnosti rastie hlavne v medzinarodnom meradle jmsbdb
posudzovania ekonomickej stability podnikaePlatna slovenska legislativa sa obmedzuje len na
skiumanie a konStatovanie stavuladne plnenia si povinnosti tykajucich sa platolisgipliny
podnikatéa. Neumo#uje vSak na zaklade objektivnych a v zahthmznavanych ekonomickych
analyz skonsStato¥aohrozenu ekonomicku existenciu firmy a z toho Wiv@avery o ekonomickej
nestabilite podnikat@a. Postavenie podnikdte ktory nepoZiva déveru ostatnych podniksitgch
subjektov, jeho ekonomické vysledky nie su dobrpr nastduje otazkugi ma ma doveru Statu
v pripade postupovania utajovanych skuotusti. Nakdéko uz v sdasnosti je mozné jednozime
stanovi’ aké ekonomické ukazovatele ohrozuju ekonomickibilgta podnikat&#a, je nutné
stanovi’ ich vplyv na vysledok bezperostnej previerky podnikaita.

Medzinarodné suvislosti

S oifadom na skutmog’, Ze SR je v stasnosticlenom vSetkych vyznamnych medzinarodnych
intitucii aje stag’ou Eurdpskej uUnie, vzrasta moztioparticipacie slovenskych firiem na
zahranénych projektochti uz v pozicii hlavného dodavdte alebo ako subdodavéde Obdobne je
tomu aj opane, kel’ ¢oraz viac zahratinych pravnickych osob je zapojenych do projektaamci
SR, pri ktorych dochadza k postupovaniu utajovangktitainosti. V tychto pripadoch dochadza
k prienikom narodnych a medzinarodnych systémov QX#sjmom Uradu je spré&adni’ postupy
platné pre zahratmé pravnické osoby, ale aj vytvoriSirSie moznosti pre slovenskych
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podnikatéov participovéd na medzinarodnych tendroch v zahtanumoznenim vydavania
certifikatov NATO, resp. ELWS0 je oblas, ktora zakon v stasnosti nepokryva.

Urad v spolupraci s Ustrednymi organmi Statnej \spraypracuje v kratkodobom horizonte
postupy platné pre zahr&né pravnické osoby pri ich participacii na projektov rdmci SR
a postupy platné pre slovenské pravnické osobycprparticipacii na medzinarodnych projektoch
v zahranii, s dérazom na postupy platné v ramci NATO a EU.

V neposlednom rade je potrebné upridmozornos na dva problematické okruhy vo tiahu
k priemyselnej bezgaosti. Prvym je vykonavanie bezpestnych previerok u novovytvorenych
podnikov. Ide o spolmosti, ktoré nie su etablované na trhu a ich hestg@r taka kratka, Ze nie je
mozné posudi ich pésobenie do buducnosti,éaho vyplyva aj zvySené ekonomické riziko
vyplyvajuce zo vstupu do nového segmentu podnikddiavznik casto moze hy/aj ielovy so
zadmerom zbavenia sa ,nalepky” problémovej firmytakychto pripadoch bude potrebné statiovi
zadkonom danu podmienku nidikorocnej existencie spotmosti.

Druhym problémom je v sasnosti neregulovany systém v oblasti spracovavania
bezpé€nostnych projektov. Zamerom do budulcnosti je pitojednie ochrany utajovanych
skutanosti ried autorizaciou fyzickych osdb, pripadne podnikate sgnajlcich odborné
predpoklady v danej oblasti.

Podsystémy riadenia a kontroly

Usmetriovanie riadiacich procesov

Efektivne zabezgenie OUS bez spatensky Skodlivych nasledkov spdsobenych nespravnym
rozhodnutim je moZzné iba vtedy, ak rozhodovacidkdana moznasna zaklade spatnych vazieb
ovplyvnit d’alSi priebeh v sulade so Ziaducim stavom. Rokée o spatnd vazbu v riadeni
a zabezpgmvani OUS, vo vyznamnej miere ide o informécie,r&teu vysledkom kontrolnej
¢innosti. Teda aj v oblasti zabezpaia OUS plati zakonités Ze vSetky procesy su riadené
a ovladané len vtedy, ak riadiaca zloZka dosta¥arnmacie o spravani vykonnych zloZiek a na
zaklade tychto informacii upravuggalSie procesy.

Prienik rovin kontrolnejéinnosti

Verké mnozstvo tychto informéacii ma vo svojej kvaldikanej podobe kontrolny charakter. Je
dblezité vnima platno$ uvedenej zakonitosti vo dvoch rovinach. Prvou moui je kontrolna
¢innog’ NBU, zadefinovana v systéme vonkajsej kontrolydrvhej rovine ide o vlastnd kontrolnd
¢innog’ Statnych organov a inych pravnickych os6b v oblashrany utajovanych skutoosti,
ktora je vykonavana v ramci systému vnutornej kalgitr

V oblasti kontroly OUS hraju Veni délezitu ulohu vertikalne prieniky tychto dvochvin
v oboch smeroch. V smere od NBU ku kontrolovanyrhjektom, najma pokiaide o Ustredné
organy Statnej spravy, je potrebné zameranie kigntrasmerové na centralne riadiace zlozky
kontrolovaného subjektu. Tu je potrebné kontrofovejma @innog’ vlastného vnatorného
kontrolného systému a kontrolu v podriadenych zdabkponechacentralnym riadiacim zlozkam
kontrolovaného subjektu. Uvedenoulbleu prace sa predide nadhytgm kontrolam, kedy dva
kontrolné organy duplicitne kontrolujd OUS v tontoim subjekte. Tento smer vertikalneho
prieniku aj tym, Ze kontrolnymi zisteniami odloge vlastné nedostatky, napomaha kontrolovanému
subjektu pri skvalitovani GUrovne ochrany utajovanych skimosti. Tym sa ndpa preventivna,
poznéavacia, vychovna a infordm@ funkcia vonkajSej kontroly NBU, ale i vnutornkepntroly
v kontrolovanom subjekte.
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Opany smer prieniku ma vyznam pri metodickych a Skatia aktivitach NBU.
Rozpracovanim a zovSeobecnenim kontrolnych zistefdlSich poznatkov z kontroln€jnnosti
ziskavaju pracovnici NBU cenny zdroj poznatkov farimacii pre zostavenie obsahovej Struktiry
a naplni Skoleni bezpeostnych zamestnancov a pracovnikov b&zpstnych pracovisk.

Vonkajsia kontrola NBU je teda prednostne zameramastatnu spravu, kde sa naklada
S najv&Sim pa@tom utajovanych skutmosti. Kontrola bude vykonavana najmad na ustrednych
organoch Statnej spravy tak, aby bol, pbk@abude mozné, zachovany aspwjroény cyklus. To
vS8ak nevylduje, Ze kontrolovanymi subjektami nebudl aj obcegSSie Uzemné celky
a podnikatelia.

Pri kontrole podnikat& je potrebné jednozéme odlis?, ¢i ide o kontrolu alebo
o overovanie dodrziavania podmienok priemyselnephsosti. Obdobne bude potrebné odlisbva
vonkajdiu a vnatornt kontrolu od in3pekcii registrdS, ktoré st vykonavané organmi EU
a NATO vo svojichélenskych krajinach. Takymto odliSenim sa neznikeggimnos kontroly, ani
previerkovych aktivit pokh inych predpisov, ale naopak, dochadza k zlep$ovefektivnosti
kontrolnej¢innosti a ku zvySovaniudinnosti kontrolného systému.

Systémové okolie

Narodny systém OUS je obklopeny medzinarodnym systgm okolim, ktoré ho aktivne
ovplyviuje svojimi vstupmi (poziadavky, cakavania, zavazky) aje prijemcom jeho vystupov
(garancia plnenia zavazkov, spolupraca na narcalnegdzinarodnej arovni, ochrana utajovanych
skutainosti postupenych SR).

Vzhladom na zavéazky, ktoré sa SR zaviazalat'plsil prvkami systémoveho okolia, okrem
NATO, EU a 3tatov, s ktorymi ma SR podpisan( dohodymene utajovanych skwtwosti, aj
medzinarodné organizacie (napr. OSN, OBSE, Radapyura mnohé dobrovoé zdruzenia (napr.
Wasseenaarské zoskupenie, Australska skupina ar@kyadrovych dodavatev) s vlastnym
rezimom ochrany informacii.

Na néarodnej Grovni ma NBU postavenie organu Staspefivy s Ustrednym postavenim pre
oblag’ OUS. Je tvorcom a garantom systému OUS v SR. Ndzim&odnej Urovni Uradu patri
postavenie narodnej bezp®stnej autority, je partnerom narodnych bempstnych autorit
a medzinarodnych bez@mstnych Struktir NATO a EU &ho okrem iného vyplyva povinnds
podid’at’ na stanovovani spaloych bezpé&nostnych noriem, zabezfmva’ ich implementaciu a
garantové dodrziavanie zasad manipulacie s utajovanymi skwatami postupenych SR.

Systém prenosu informacii zo zahrafa k rezortom a od rezortov k NBU

Sasné rieSenie prenosu informacii nie je dostatefektivne. Potreba skvalifmnechanizmy
prenikania informacii o vysledkoctinnosti Bezpénostnych vyborov EU a NATO (vysledky
rokovani, prijimanie dokumentov) do rezortov sadipkelina so zaujmom Uradu ziskéektualne
a \Casneé informacie od rezortov, ktoré participuju Vasb zahraninej bezpe&nostnej politiky.

Spravne nastavenie systému prenosu informacii migsledovd az po identifikovani
nefunkenych institacii, vazieb a mechanizmov. Jednym zrofs/ je nahradenie prvku D-SITCEN
uz v minulosti uvazovanym uzlom Staly SITCEN, ktornydZze vyliadovo zohrava ulohu
koordina&ného bodu pre zhromddvanie, vyhodnocovanie a distribaciu informacii zliépSeniu
komunika&nych vazieb méze prispieaj revitalizacia obsahu rokovani Vyboru pre zahiain
politiku (ale aj ostatnych vyborov) BezZfmostnej rady SR a nastavenie komunikacie s rezwoitny
partnermi tak, aby informécie pradili aj na NBU.tdétazka v3ak musi ByieSena samostatne
v ramci postavenia NBU v bezpr@stnom systéme SR.
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Podiel na priprave bezgaostnych noriem EU a NATO

NBU z pozicie narodnej bezp®stnej autority musi na medzinarodnej podde aktivny
pristupom ovplyiova tvorbu predpisov a noriem EU a NATO v sulade sgmami SR i s citmi
dradu, citlivo vnimé legislativny proces EU a NATO, predkladstanoviska odborne podopreté a
snazt’ sa argumentovav prospech rieSeni, ktoré su vyhodné pre Urad.a SR

Uc¢ag’ zastupcov NBU na pracovnych i rozhodovacich rok@aeh organov EU a NATO je
potrebné zachovav sitasnej miere, k&ze ich participacia vychadza z postavenia Uradu ako
bezpeénostnej autority pre EU a NATO a teda z prisluSnyatiem tychto integianych zoskupeni.

Znalog’ odbornej anglickej terminoldgie v oblasti OUS jatid prekazkou pre efektivne
prenikanie poznatkov a dokumentov z EU a NATO wgetkktori s posttpenymi utajovanymi
skutatnog’ami manipuluju. Ulohou tGradu bude v kratkej budisthprekladd zasadné dokumenty
do slovewiny a poskytové ich partnerom vo vnutri Statu aby OUS postupengéh bola nato
najvy$sej moznej urovni. Rovnako doblezitd je pnprajazykovo zdatnych zastupcov na
rokovaniach organov EU a NATO ako i odbornikov véetkych organizaciach verejného a
stkromného sektora, ktoré prichadzaji do styka@uanymi skutdnog’ami EU a NATO.

Implementacia noriem a predpisov EU a NATO

Implementacii noriem do kazdodennej praxe musi gitédzé zabezpéenie kvalitného
prekladu relevantnych predpisov. ¢@dne je potrebné vhodne nasfawystém priebezného
prekladania novoprijatych noriem, aby v budlicnogdochadzalo kiasovej tiesni. Oficialne
dokumenty EU publikované v Uradnom vestniku EU sékladané Centralnou prekladigkou
jednotkou Uradu vlady SR a napriek Uspe3nej spatipr minulosti pri rieSeni problematickej
terminoldgie v oblasti OUS, bude nutné tito spaleprnd’alej rozvija’.

Dalsim krokom musi by zmapovanie vstupov (informiaych tokov) zahragnych US do
narodného systému, Specifikovech prijemcov a zisfi ktori s nimi pracuju népstejSie a pdé
povahy potrieb pripravo¥ametodické usmernenid, Skolenia.

Bilateralna spolupraca s partnerskymi NSA

Bilateralna spolupraca s partnerskymi institiciggahranknymi narodnymi bezg@mostnymi
autoritami) sa na jednej strane rozvija rAmcovolzme) a pracovne, na druhej strane ma aj svoj
institucionalny (najvyssi predstavitelia) a expgrimzmer. UdrZiavanie kontaktov na najvyssej
arovni je mimoriadne prospesné, pretoZe vytvararpedky pre spolupracu na expertnej trovni.

Cielom NBU je vprvej faze pripravi podmienky pre podpis medziviadnych dohéd
o spolupraci a vzajomnej ochrane US, resp. nadiaaaexistujuce (uZ podpisané) dohody. Tie su
zékladom pre konkrétne expertné partnerstva - vympraktickych skulsenosti, uptatvanie
spolainych zasad pri odborngjnnosti (napr. vydavanie certifikatov NATO, metodgrtifikacie
technickych prostriedkov a pod., alebo dokoncavicdjomné uznavanie a pod.), no i pre vytvaranie
spojenectiev pri presadzovani sgwipch zaujmov na multilateralnej arovni.

V zaujme posilnenia bilateralnych taghov NBU so zahraémymi partnermi bude potrebné
nadviazéd zakladné wvgahy s partnermi (s vyuzitim existujucich kontakt@iskanych pri
podpisovani zmlav) arozvijakonkrétnu spoluprdcu na odbornej arovni (priameéjomné
navstevy, ale aj iné formy komunikacie). Vysledkandzu by podpisané memoranda resp.
odborné dohody, ktoré’ahtia certifikacie, vykon previerok a pod.
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Postupnog’ plnenia cid’ov koncepcie OUS wasovych horizontoch

Spolainé zovSeobecnené kon¢ap problémy rozlozenédasovych horizontoch (KH, SH, DH)
su uvedené v prilohe 2. V dihodoba@asovom horizonte (DH) je diem optimalny systém OUS,
dosahovany v strednodoborgasovom horizonte (SH) optimalizdciou, ktorej v koitobom
c¢asovom horizonte (KH) predchadza systémova analyza.

Zaver
Dlhodoba KOUS je postavena na Styroch zakladmjoéroch):
1. Systémova analyza a syntéza ako nepretni@tbdarieSenia OUS.

2. Optimalizaciasystému OUS ako prostriedok znizovania nakladouginzani
poZadovaného stilp bezpénosti - bezpénostného Standardu.

3. Znalostna OU&ko nevyhnutna podmienka exaktnosti systému OUS.

4. Kvalita /udskych zdrojoa ich systematické celoZivotrgdeldvanieako néstroj
dlhodobo udrzat®ého rozvoja systému OUS.

NOVA

Koncepcia ochrany utajovanych skutoénosti
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PILIERE

Znizovanie nakladov na OUS
pri zachovani bezpeénosti US

Obrazok 7 - Piliere OUS
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Vysledkom realizacie koncepcie OUS bude optimalyeakladanie prostriedkov na OUS
S uvazenim pripustnej miery rizika pre dany stugijenia US.
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Obrazok 8 - Graf zavislosti nakladov na OUS a mieryizika od stupiia utajenia
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